No ‘Painel de Controle do Java’, guia ‘Geral’, devem clicar no bot&o ‘Defini¢bes’:
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Sobre

Exibe as Informacies de Versdo sobre o Painel de Controle Java.

As definiches de rede =30 usadas durante conexdes com a Internet. Por default, o
Java usara as definigies de rede do seu Web browser. Somente usugrios
avancados devem modificar essas definicies.

Definicies de Rede

Definiches de Rede...

Arquivos Tempararios na Internet

05 arguivos usados nas aplicacies Java sao armazenados em uma pasta espedal
para serem executados posteriormente de forma mais rapida. Somente usudrios
avangados devem deletar arguivos ou

[ Definicdes... Exbir...

0 Java no browser esta ativado. C

Ok Cancelar Aplicar
I I o
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Na tela de ‘Defini¢c6es dos Arquivos Temporarios’, clicar no botdo ‘Deletar Arquivos’

I ™
Definigdes dos Arguivos Temporarios ﬁ

[¥] Manter os arguivos temperarios no meu computador

Localizacdo

Selecione o local no qual os arquivos temporarios serdo mantidos:

\felipe.oliveira\aAppDatalocalLow'\SunJava\Deploymentlcache | Alterar. ..

Espaco em Disco

Selecione o nivel de compactacio dos arquivos JAR: 'Menhum <l
] o '
Defina o espaco em disco para armazenamento de arquivos temporarios:
N
| ﬂ 32768 5| MB
I
| Deletar Arguivos... ] I Restaurar Defaults ]
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Na tela ‘Deletar Arquivos e AplicacBes’, devem marcar todas as opg¢des e clicar em ok:

= 7 ™
Deletar Arquivos e Aplicagbes M

Fa
,_" '\\E Deletar os seguintes arguivos?

Rastrear e Registrar Arquivos
Aplicactes e Applets Armazenados em Cache
I aplicacoes e Applets Instalados

I Ok, l [ Cancelar ]
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Na guia ‘Seguranca’, devem diminuir o nivel de seguranca para ‘Médio’ e depois clicar no
botdo ‘Gerenciar Certificados’:
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Ativar contetido Java no browser

Mivel de Seguran
|g-I Muito Alta
|

Alta (minimo recomendado)

[ Médio
Definicio de sequranca Minima - | D0as 8% Spicacoes Java 1era0 permissao para

serem executadas apos a apresentacao de um prompt de seguranca.

Restaurar Prompts de Seguranca [ Gerenciar Certificados. .. ]

[ Ok Jl Cancelar H Aplicar ]
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Na tela de ‘Certificados’ devem remover os certificados confiaveis:



I — — =
Certificados u
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Tipo de certificado: ;';'.:ertiﬁmcll.os Confiaveis i -
Usudrio | Sistema
Emitido para Emitide por
Datasul Webdesk Datasul Webdesk
TOTVS 5/A VeriSign Class 3 Code Signing 2010 CA
| |
.
i I |
Impartar ] [ Exportar Remover ] I Detalhes ]
Fechar
|
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Na guia ‘Avancado’ devem marcar a opcao de ‘Permitir sempre’ no item ‘Associacao de
arquivo JNLP/MIME’:

o r
| £| Painel de Controle Java ]l
e

| Geral | Atualizar | 3ava | seguranga | Avancado

1 Instalar se o atalho for criado L
) Instalar se houver dica e atalho

----- (%) Nunca instalar

Ambiente de Execucio Seguro

Permitir que o usurio conceda permissdes ao conteddo assinado

sibir o banner de adverténda do sandbox

Permitir que o usudrio aceite as solicitagdes de sequranca do JMLP

MN3o solicitar a selecio de certificados do diente quando ndo existir certific:

|| Avizar se o certificado do site ndo corresponder ao nome do host

----- [ Exibir o certificade do site a partir do servidor mesmo se for valido

Verificagdo de seguranca de codigo misto {sandboxed ve. confidvel)

) Ativar - exibir adverténca se necessario

" Ativar - ocultar adverténcia e executar com protecies

----- () Ativar - ocultar adverténda e ndo executar codigo ndo confidvel
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No item ‘Verificacdo de seguranca de cddigo misto (sandboxed vs. confidvel)’ devem marcar a
opcao ‘Desativar verificacdo (Nao recomendado)’:
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Verificagdo de seguranca de codigo misto (sandboxed vs. configvel)
(7) Ativar - exibir adverténda se necessario
1 Ativar - ocultar adverténda e executar com protegies
(" Ativar - ocultar adverténda e ndo executar codigo ndo confidvel
Executar verificacies de revogacdo do certificado
() BOMENTE certincado do editor

i-(@) Todos os certificados na cadeia de confianca
71 N3o verificar (ndo recomendada)
Verificar a revogagao do certificado usando
----- () Listas de Revogagdo de Certificado (CRLs)
----- () OCSP (Cnline Certificate Status Protocal) W
----- @) CRLs e OCSP
Definicies de Sequranca Avancadas
----- [¥#] Usar certificados e chaves no armazenamento de chaves do browser
----- Ativar verificacdo de revogagtes da lista neara
----- Ativar senha de cache para autenticacdo
----- [] Usar formato ClientHello compativel com S50 2.0
----- Usar S5L 3.0
----- [¥] Usar TLS 1.0 g
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Ok H Cancelar H Aplicar ]

Apos feito todos os procedimentos acima, devem acessar o Navegador, eliminar todo o cache,
fechar o navegador, abrir novamente e acessar o ECM.



