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Instalando SURICATO no ambiente SQL

Instalacao software Java JRE

E necessario que o software Java JRE esteja instalado no servidor de aplicacdo, se o JRE ja
esta instalado ndao é necessario substituir, o JRE é usado para configurar a conexdao do
GERSERV (Gerenciador de Servicos) com o banco de dados, ha partir deste parametro é
importante identificar qual a versao do programa Java que esta instalado no servidor;

Para a configuracdo do software SURICATO, o software foi homologado ha partir das versdes:

jre-1_5 0_06-windows-i586-p.exe
jre-1_5 0 _07-windows-i586-p.exe
jre-6ub-windows-i586-p.exe
jre-6u26-windows-i586.exe

Observagao: Nao foi identificada ha incompatibilidade com as novas versées do software JAVA
JRE para configuragao dos servicos do software SURICATO, podendo ser instalado uma nova
versao e prosseguir com a instala¢ao dos servigos do software SURICATO.

Como identificar versao do software JAVA instalado no Servidor de
Aplicacao SURICATO

Para identificar a versao do Java no servidor SURICATO.

Executar o comando no modo MS-DOS : java —version

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Criar variavel de ambiente JAVA_HOME

As varidveis de ambiente sdo usadas no sistema operacional Microsoft Windows e sua

inicializacao, seguindo a sequéncia usada pelo modo de instalagao automatica.
Para Acessar estes parametros no sistema operacional, pode seguir os caminhos:

Versao em Portugués:

Sistema;
Configura¢Oes Avancadas do Sistema;

Varidveis de Ambiente;
Variaveis do Sistema;

Opcao Novo : Para criar a variavel ou Editar : Para editar a varidvel ja existente
Versdao em Inglés:
System;
Advanced System Settings;
Environment Variables ;

System Variables;

Opcao New : para criar a varidvel ou Edit : para editar a varidvel ja existente.

Criar varidvel de ambiente do JAVA direcionando para o diretério do JRE;

System Properties
Environment Yariables
Edit System Yariable
Yariable name: | J8wa_HOME

_:\Program Filesh Jawvaljres)

K I Cancel

variable value!

— System variables

Yariable | Value |;|
ComSpec CHwindowsisystem32iomd. exe |
FP_MO_HOST_C... MO
Java_HOME C:\Program Files)Javaljret
MLS_LANG AMERICAN_AMERICAWESMSWINIZ52 j
Mew. .. Edit. .. | Delete |
oK | Cancel | »

Figure 1: Variavel de Ambiente JAVA_HOME

Doc.v.1.1.0

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
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Incluir diretério Java JRE no PATH do Windows

Incluir no PATH o caminho da aplicacdo JAVA para inicializacdo do sistema operacional,
direcionando o diretério da pasta “BIN” do JRE, realizando esse procedimento, permite que
o Windows acesse os arquivos “.dIlI” responsdveis para a inicializacdo da ferramenta JAVA.

i} System Properties

| .Eomputel Namel Hardware Advanced | Hemotel

En¥ironment Yariables

Edit System ¥ariable

Watiable name: | Path

‘artiable value: | Ci\Program FilesJavatjre6ibing ' \Program

oK I Cancel |

—System variables

‘ariable | Walue |i|
03 Windaws_NT _|
Path C:iProgram Files! Surior sl TelematicaiSu. ..
PATHEXT JZOM; EXE; . BAT; . CMD; WBS; VBE; J5; ...
PERLSLIE LI
Mew... Edit. .. | Delete |
oK | Cancel | J

Figure 2: Variavel de Ambiente PATH Windows

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telemati i li Ltda. e estdo sujeitas as alteragbes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que per! unic a Telematica Si: li Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Instalagdo SURICATO

Na pasta do Instalador SURICATO, executar o arquivo “suricato.exe”, clicar na bandeira do
Brasil para selecionar o idioma de instalagao.

Observagao: Verificar se o arquivo “serial.txt” estd com o numero de serial do seu respectivo

cliente.

Mame = I"I Drate modified I"I Type |v| Size I"I Tag
,:-'" Ajuda.exe 0107 2014 20:22  Application 2,701 KB
;.-"’ Aplicacan exe nifo7fz0lg 20izz Application 168,639 KB
£ | aukarun,inf 21j0zfz014 11:44  Setup Information 1 KB
|| barndrarn. dil 2if0zfz014 11:44  Applicakion Exte. .. ZZ KB
:-” Maonitoramento, exe nifo7fz014 20022 Application 24,467 KB
:-” Producao.exe nifo7fz014 20022 Application 62,804 KB
:-’* Relatorio,exe nifo7fz014 20022 Application 75.855 KB
| Serial kxt 02072014 09:53  Text Document 1KB
,:-'" Servicos,exe 0107 2014 20:22  Application 31.275 KB
:"’ Servidor . exe nifo7fzo14 20022 Application 108,592 KB
:"’ Suricako,exe nifo7fz014 20022 Application 5,345 KB
%[ unzip3z.dll 21f0zfz014 11:44  Applicakion Exte. .. a6 KB

Figure 3: Pasta Instalador

L4
Suricato 2.10

Enterprise Edition

Figure 4: Instalador SURICATO

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Clicar no botdo de pesquisa e selecione o caminho onde o arquivo de validagdo do
instalador sera criado.

Clicar no botdo “Iniciar” do instalador.

suricato;:

Seguridade

Bem Vinclo !

Diretério para Validagao da Licenga

Figure 5: Instalador SURICATO Menu Iniciar
Diretorio para copia de arquivos do Servidor de Aplicac¢ao

Selecionar o diretdrio para copia de arquivos, NAO direcionar a copia de arquivos para pasta
“Program Files(x86)”, em alguns casos pode ter problemas com o Apache.

Seguridade

Local de Instalacio  Banco de Dados

Aplicacao Servidor Web Ambiente Producao

Local de Instalagéo-
£, Local Disk (C:)

app

Intel

Perflags

Camman Files

Hyper-y.

Intel

Internet Explarer
Micrasoft.NET

Microsoft Analysis Services
Microsoft SQL Server
Microsoft Sync Framework
Micrasoft visual Studio 9.0
MsBuild

oracle

Packaged Programs
Reference Assemblies
suriora
surisQL

Windows Mail
Windows NT
Program Files (x86)

Figure 6: Instalador SURICATO Menu Local de Instalagao

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas

informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usuario a guarda destas informagdes.
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Servicos do SQL SERVER que devem estar iniciados antes de comecgar
instalacao do Banco de Dados

SQL Server Agent: Este servigo precisa estar iniciado, porque o instalador vai criar um JOB no SQL
Server, o servico do SQL Server Agent é separado por Instancia, no servidor pode existir o nome
Padrdo SQL Server Agent ou Instancia SQL Server Agent (Nome da Instancia);

SQL Server Browser: Este servico precisa estar iniciado se o SQL Server possuir Instancia e o Banco
de Dados do SURICATO for instalado nesse ambiente.

Menu Banco de Dados SQL Server no modo de execucao “SQL- Criar”

Parametros do Menu Banco de Dados:

Tipo: Selecionar a versdo do Gerenciador Banco de Dados;

Version: Selecionar a versdo do Gerenciador Banco de Dados;

User Name(sa): Informar o usuario sa do SQL Server;

Password: Informar a senha do usuario sa do SQL Server;

Port: Informar a porta de conexdo, se o SQL Server possuir Instancia, ndo é necessario informar a porta;

Server: Informar o IP ou nome o Servidor de Banco de Dados;

Database: Informar o nome do Banco de Dados(O instalador ndo cria o Banco de Dados Suricato) é necessario criar
antes desta etapa de instalagdo. O instalador vai criar os objetos dentro do Banco de Dados mencionado;

ApOs preencher os campos na tela, clicar no botdo “Testar Conexdo”, se aparecer a mensagem “Conexao Ok”
clicar no botdo “Executar”;

uricatc

s e -
Local de Instalacdo Banco de Dados Aplicacdo Servidor Web Ambiente Producdo

BancodeDados§—m/™MmMm 7 7 777700000

QUM S L SERVER

Médulos: B *

L X

Figure 7: Instalador SURICATO Menu Banco de Dados

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Menu Banco de Dados SQL Server no modo de execu¢ao “SQL- Script”
Os scripts serdo gerados na pasta que foi parametrizada no Menu Local de Instalacdo;

DataBase: E necessario informar o nome do Banco de Dados “suricato”, o instalador vai usar o nome
informado nesse campo para definir o Banco de Dados dentro dos Scripts de Instalagdo;

-

Local de Instalacds  Bance de Dados Aplicacéo Servidor Web Ambiente Producio

Banco de Dado

Figure 8: Instalador SURICATO Menu Banco de Dados

Abrir o arquivo “Readme.txt” e seguir a ordem de execucdo dos scripts;

Mame = | v| Date modified | v| :
| |Readme, bxt 2200712014 18:50
|| SOLSERVER_COMES.sql 04/08/2014 05:53
|| SQLSERYER_LOGIM, sql 04062014 11:50
|| SQLSERYER_RELATORIC.sql 22{07/2014 19:03
|| SOLSERYMER_SURICATO_COMEX_TRIG.sql 22/07/2014 19:05
|| SQLSERYER_SURICATO_PROC_FUNC_TRIG,sql 25/07/2014 16:11
|| SOLSERYER_SURICATO_TABL_INDE_CONS.sql 22/07/2014 18:58
| |SURICATO_CARGA_DE_DADOS,sql 04/08/2014 11:50
|| SURICATO_CARGA_DE_DADGS_BR.sql 04/08/2014 11:50
| |SURICATO_CARGA_DE_DADOS_ES.sql 01/08/2014 12:40

Figure 9: Pasta Script SQL SURICATO

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Menu Aplicac¢ao - Copia de Arquivos
Banco de Dados: Seleciona a versdo do Gerenciador Banco de Dados;

Apds preencher o campo Banco de Dados, clicar no botdo “Executar”;

Quando aparecer a mensagem (Copia de arquivos SQL Server 2008) clicar em “Sim”
SOMENTE QUANDO O SQL SERVER FOR 2008, se for outra versdo clicar em “N&o”;
Na etapa de Copia de Arquivos o instalador vai criar as varidveis de ambiente
(SURICATO_HOME e SURICATO_GERSERV_HOME);

Seguridade

e ® °

Local de Instalacio Banco de Dados Aplicacdo Servidor Web Aambiente Producio

Aplicagao

B SQL SERVER [~

*@ Executar

Figure 10: Instalador SURICATO Menu Aplicacdao

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usuario a guarda destas informagdes.

14



felemadatica

SISTEMAS INTELIGENTES

Doc.v.1.1.0

Menu - Servidor Web

Database
Tipo: Selecionar o modelo de Gerenciador de Banco de Dados que sera configurado;
Porta HTTPS

Definir a porta de comunicacdo do Apache, clicar no botdo “Testar” para verificar se a porta esta
disponivel;

Configuragoes

Gerar PHP.ini: O instalador vai configurar a conexdao do SURICATO(diretérios do apache e IP do
Servidor de Aplicacgdo);

Gerar HTTPD e HTTPD-SSL: O instalador vai configurar (diretério de extensdes, bibliotecas do PHP,
porta de conexao do Apache);

Servigo Telematica Suricato

Instalar: O instalador vai instalar o servico “Telematica Suricato”;
Iniciar: O instalador vai iniciar o servico “Telematica Suricato”;

Seguridade
& ®

Local de Instalacdo  Banco de Dados Aplicacdo servidor Web Ambiente Producéo

Servidor Web

Data

’7 QL SERVER ~|

POaHTTPE —lr,rp 4o o —m _—m — @ @ @ @ @/
@ Testar

[l Parar

@ Executar

Modulos: 8 M

®

e

Figure 11: Instalador SURICATO Menu Servidor Web

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Menu - Ambiente de Producao

Preencher os campos (Servidor e Instancia caso esteja sendo utilizada) do mesmo modo
com que foi configurado nas etapas anteriores, apds o preenchimento clicar no botdo
“Executar”;

Servicos

Gerenciador de Servigcos: O instalador vai criar o servico “Telematica_Gerenciador_Servicos”,
responsavel por (Envio de Comandos, Alarmes e Processo Automaticos);

Java 64 bits: Se o Java for 32 bits, desabilite esta opcao;

Conex / TCP: O instalador vai criar os servicos “Conexdo Codin Telematica”, responsavel por
transmitir hd comunicagdo dos equipamentos da Telematica com o Banco de Dados;

ConexRep: O instalador vai criar os servicos “Conexao CodinRep Telematica”, responsavel por
transmitir hd comunicagdo dos equipamentos da Telematica com o Banco de Dados;

Configuragao

Gerar Prod.ini: O instalador vai configurar (IP ou nome Servidor do SQL Server);
Gerar Suricato.html: O instalador vai configurar o arquivo “suricato.html” (IP ou nome Servidor do

SQL Server);

Gerar Monitor.jnlp: O instalador vai configurar o Monitoramento Grafico do SURICATO (IP do

Servidor SURICATO, porta de comunica¢do do Apache e conexdes do SQL);
Banco de Dados

porta;

Server: Informar o nome ou IP do Servidor SQL Server;
Port: Informar a porta de conexdo, se o SQL Server possuir Instancia, ndo é necessario informar a

DataBase: Informar o nome do Banco de Dados do Suricato;
Instance: Se o Banco de Dados Suricato for instalado dentro de uma Instancia, informe o nome;

Seguridade

SQL SERVER

Figure 12: Instalador SURICATO Menu Ambiente de Produg¢ao

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Acessar o atalho do SURICATO

Executar o atalho do SURICATO localizado no Desktop;
Sera aberto o Internet Explorer ou o navegador default do Sistema Operacional, irda apresentar o

erro “100010” Falha na Comunicagdo com o WebServices, esse erro pode acontecer porque o
Servidor do Suricato nao encontrou o Servidor de Licengas.

Procedimento para Validar o SURICATO

Quando executou o atalho do SURICATO no Desktop, essa operacdo fez a chamada do
arquivo “suricato.exe” que gerou o arquivo “sclt.req”.

Diretério de localizacdo dos arquivos “suricato.exe” e “sclt.req”;

suricato.exe: “C:\Program Files\Telematica\Suricato\apache\cgi-bin”

Sclt.req: “C:\Program Files\Telematica\Suricato\BIN”

Gerar o arquivo “sclt.res”, em uma maquina com acesso a internet acessar o arquivo o link:

http://www.suricato.com.br:8080/sclt/pages/offline/

Clicar no botdo “Validar Licenca” e localizar o arquivo “sclt.req”, selecionando o arquivo
automaticamente serd gerado o arquivo “sclt.res” copiar o arquivo de resposta para mesma
pasta do arquivo “sclt.req”.

validago Offline

felematica

SISTEMAS INTELIGENTES
Todos os Produtos

Abrir =
Validar Licenca €

€ ) Pesquisar Suricato
@vv\ » Computador » 05 (C) » Suricato ~[4s][ Pesquisars

Organizar ~  Nova pasts

B rea de Trabalho
4 Bibliotecas
& App:

[ Documentos

o
18 Computador

& os@

s HP_RECOVERY (D)

& Unidade de DVD-RW (E)

s Disco Local (F)

Nome: scltreq

Figure 13: SURICATO Off-line

Observagao: O navegador precisa estar configurado para realizar Download de Arquivos, caso o
SURICATO tenha sido instalado e validado anteriormente o “sclt.res” ndo sera gerado.

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Acessando o executavel SURICATO.exe

Para o caminho seguido como exemplo neste manual, digitar o endereco do servidor apache
e onde se encontra o executdvel do SURICATO.exe

{ZLogin - - Windows Internet Explorer [_[a]x]

@_“ ;= [ https:i1192.188.0.14:448 scripteasejapp/suricatoffrminginffrmiogin. phe =]/ certficate Brror || 44| X | [Live Secrch Ll

File Edit View Favorites Toals Help

W & @logn- T3 - B - i - |5k Page » (i Took +

suricato Lelematica:

Login:

Senha:

=
Done [T T [T [ Trusked skes | Protected Made: OFF 0% -

Figure 14: Link Suricato sem Certificado Digital Instalado

https://192.168.0.14:446/telematica/SURICATO.exe

Instalando Certificado Digital

Clicar no botdo “Certificate Erro”, localizado ao lado da URL do Suricato;

{ZLogin - - Windows Internet Explorer

@A ~ [ httpsi}{192.168.0.141446 scriptcase/appfsuricataffrmioginjfrmlagin php =1|U3 certicate Error || 42| K | [Live search L=

File Edit Wiew Favortes Tools  Help

W o @logn- Ky v B - v bPage - Toos <

lelematica:

Login:
Senha:
oK 1
=l
Dane [0 T [ [ [ Trusted sites | Protected Mode: off H0% v

Figure 15: Link Suricato sem Certificado Digital Instalado

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usuario a guarda destas informagdes.
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Clicar no Link “View Certificates”;

Login - - Windows Internet Explorer

File Edit Wew Favorites Tools Help |"|
!3 Untrusted Certificate
W e @logn- =

The security certificate presented by this
wehsite was notissued by a trusted
certificate authority.

- Ig hittps: /192, 168.0. 14:446 [scriptcase/appysuricato/frmlogingfrmlogin.php j Il Certificate Errer || ¥3 X IleE Search Bi-

x

o~ B - b - bPage v G Tods v 7

felematica:-
This prablern may indicate an attermptto
foolyou orintercept any data you send 1o
the server.

We recammend that you close this
webpage

About certificate errars

View cetificates

-l
1 o o -

. Trusted sites | Protected Mods: OFF *,100%

Figure 16: Configurando Link Suricato Certificado Digital Instalado

Clicar em “Install Certificate”;

Ce ate

General | petails | Certiication path |

m Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issuedto: 192.1638.0.14

Issued by: 192.168.0.14

valid from 04/05/2014 o 01j08/2024

Install Cert\Ficate‘..I Lssuer Statement I

Learn more about Eertificates

oK

Figure 17: Instalando Certificado Digital

No menu de Certificate Import Wizard, clicar no botdo “Next”, clicar na opgdo “Place All certificates
in the following store;

Selecionar a opc¢do destacada (Trusted Root Certification Authorities), apds selecionar clicar no
botdo “Ok” depois botdo “Next”;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usuario a guarda destas informagdes.
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Certificate Import Wizard

Cartificata Store

Certificats stores are system areas where certificates are kept,

Windows can autamatically select a certificate store, or you can speciy a location far
the certificate,

 Automatically select the certificate store based on the type of certficate
 Place al certficates in the following store

[Select Certificate Store

Browse.
Select the certificate stors you want ko use,

Enterprise Trust
Inkermediske Certfication Authorkiss

Trusted Publishers

Vinitiusted Certificates AILI
‘ v

I show physical stores

Mext > Cancel

Figure 18: Inserindo IP Suricato em Sites Confiaveis

Clicar no botdo “Finish”, ira aparece um menu solicitando autorizacdo da instalacdo do
certificado no Internet Explorer, clicar no botdo “Sim”;

[N Certificate x|

General |Deta\\s I Certification Path |

|
Security Warning X

‘¥ou are about ko install a certificate fram a certification autharity
(CA) claiming to represent:

192.165.0.14

Windows cannot validate that the certificate is actually from
"192.165.0.14", You should confirm its origin by contacting
"192,168.0,14", The fallowing number will assist you in this
process:

Thumbprint {shal}): C6149641 CEDAAZSS S460FAES FE4B0056
9643

wWarning:

IF you install this rook certificate, windaws will automatically trust

any certificate issued by this CA, Installing a certificate with an

unconfirmed thumbprint is a security risk. IF yvou dick “Yes" you

acknowledge this risk.

Do you want ta install this certificate?

Yes Mo

Figure 19: Permissao de Certificado Digital

Fechar o Internet Explorer e acessar o Atalho do Suricato;
Quando aparece o icone com o “Cadeado” significa que o certificado foi instalado;

| 2 indows Internet Explorer M= B
@:‘, || x| [uve search ol

File Edt View Favortes Tooks Help

~ [] herps: 7192,168.0 141446 seripkeseiappsuricato frmiogin/frmiogin.oho

W W @uon- % v B - s v Page v () Tods +
Lelemaditic:
Login:
Senha:
oK =
=l
Done [ [ [ [ [ [ [ Trustedsites | Protected Mode: off 0% - g

Figure 20: Link Suricato com Certificado Digital Instalado

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Configuracao Manual SURICATO(correcao de possiveis falhas de instalacao)

Cddigos de Erros Validagao SURICATO

Codigo NEE] Descrigdo

100001  SCLT_FAIL_CHECK_SERIAL Falha aogerara requisi¢do para validara licenga. Arquivo Serial.txt ndo existe.

100003  SCLT_FAIL_CHECK_CLOCK Falha ao gerara requisigdo para validar a licenga. Ndo foi possivel recuperar informagdes do clock

100005  SCLT_FAIL_CHECK_IP Falha ao gerara requisi¢do para validar a licenga. N3o foi possivel recuperar informagdes do endereco TCP/IP.

100007  SCLT_FAIL_CHECK_USUARIO Falha ao gerara requisi¢do para validar a licenga. Ndo foi possivel recuperar informagdes do nome do usuario

100009  SCLT_FAIL_CHECK_VERSAO Falha ao gerara requisig¢do para validar a licenga. Nado foi possivel recuperar informagdes da versdo do produto.

100011  SCLT_NOK_SERIAL Falha aovalidar a licenga. Serial Invalido.

100013  SCLT_NOK_CLOCK Falha aovalidara licenga. Clock inferior ao requisito minimo.

100015  SCLT_NOK_VERSAO Falha aovalidar a licenga. Versdo invédlida do produto.

100017  SCLT_FAIL_GENERATING_REQUEST_FILE Falha aocriar o arquivo de requisigdo para validara licenga.

Figure 21: Codigo de Erros Validagdao SURICATO

Como alterar o timeout de Login no Suricato

Acessar o Suricato, no menu Configura¢des\Cracha;
Na opc¢do Timeout Sessdo, alterar o valor para o desejado. O campo estd parametrizado em
segundos, clicar no botdo “Salvar” para concluir as alteragdes;

Timeout Sessao (Segundos) I £.000.000

Figure 22: Timeout de Sessao Suricato

As informagdes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas li Ltda. e estdo sujeitas as alteragdes que se fizerem necessarias. A cessdo do uso destas
informagdes ao usuario do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgagdo, que per: i a Telemdtica Sistemas i Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Teste de Conexao Ambiente de Producao (SCRIPT/PROD)

Criando teste de conexdo ambiente de producdo manualmente;
Para a criacdo de conexdo ao banco de dados, entrar no browser e digitar o endereco (IP do
Servidor SURICATO):

https://192.168.0.44/scriptcase/PROD

Serd exibido a pagina para criacdo de conexdo ao banco de dados :
No exemplo abaixo serd realizado a conexdao com banco de dados SQL.

Y
e@ & https://192.168.0.44/scriptcase/PROD/lib/php/n O ~ @ & C || @ <ScriptCase> : Ambiente d... X
Arquivo  Editar  Exibir Favoritos Ferramentas  Ajuda

[ v [ deh v Piginav Segurancav Feramentssv @~ 4 © &,

Figure 23: Ambiente de Produgao

Selecione o idioma e entre com a senha :

Senha : 123456

( jm(;gsgg Ampiente de Pmdlfgéo

Criar nova conexao

Editar conexdo existente
Renomear conexdo

Remover conexdo existente
Testar conexdo existente
Configurar ambiente de producdo
Alterar senha

Logout

Figure 24: Ambiente de Produgao

Para conexado ao banco de dados, é obrigatdrio que o nome da conexao seja SURICATO. Entdo para
conexao, entre na opc¢ao editar conexdo existente

As informagdes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas li Ltda. e estdo sujeitas as alteragdes que se fizerem necessarias. A cessdo do uso destas
informagdes ao usuario do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgagdo, que per: unic a Telematica Si li Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Edicao de Conexao
Escolha a conexdo que vocé deseja editar.

suricato] i

| Editar || Cancelatl

Figure 25: Ambiente de Produgdo Editar Conexao

Selecionar Opg¢do SQL e clicar em Proceed;

DBMS / Driver [MS SQL Server| v ]

Pmc:eed»l Cannell

Figure 26: Ambiente de Produgao Selecionar Conexao

Manter as configura¢des abaixo e clicar em Proceed,;

General Settings

DBMS / Driver [MS SQL Server ADO
Decimal separator Dot

Persistant connexion

Use Schema before table name Yes

Pmc:eed»l Cannell

Figure 27: Ambiente de Produgao SQL

Informar o Server/DataBase do SQL e clicar em Proceed;

Server |192.153.ﬂ.141l,5UR125
Database |su ricatol

b4

Pmc:eed»l Cannell

Figure 28: Ambiente de Produgdo Configuragdo TNSNAMES

As informagdes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas li Ltda. e estdo sujeitas as alteragdes que se fizerem necessarias. A cessdo do uso destas
informagdes ao usuario do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgagdo, que per: i a Telemati i li Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Informar o usuario e senha do SURICATO e clicar em Proceed;

Authentication

User |suricatn
Password Ty
Confirm senssen

Prnceed»l Canuell

Figure 29: Ambiente de Produg¢do Autenticacao

Clicar em Test;

Test Connection

You can test if there are any emmors with the connection to the database server before saving the
connection data.

Test || Save || cancel

Figure 30: Ambiente de Produgdo Teste de Conexao

Test Connection
The connection to the database server was successfull.

Eln-sel

Figure 31: Ambiente de Produgao conexao realizada com sucesso

Possiveis erros de acontecer no teste de conexao ambiente de producao

Erro Extensao mbstring do PHP nao esta habilitada

|© https://192.168.0.44/scriptcase,/app/suricato/frmlogin/frmlogin.php - Windows Internet Explorer
@ @ [@ https:{{192.168.0.44scriptcasefappfsuricatoffrmiogin/frmlogin.php
Arquivo  Edtar Exibir Favoritos Ferramentas Ajuda

=l
na| & 192.168.0.44 xu A

Em fun¢do deste novo release oferecer suporte a multiplos idiomas, € obrigadorio que a extensdo
mbstring do PHP esteja habilitada. Contacte o administrador do servidor a respeito desta mudanga.

Figure 32: Erro Conexdo (Scriptcase/Prod)

Como verificar se (Mddulos, bibliotecas, dll’s) inicializou com o PHP;

As informagdes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas
informagdes ao usuario do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divul

Ltda. e estdo sujeitas as alteragdes que se fizerem necessarias. A cessdo do uso destas
d0, que per i a Telemati i li Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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O arquivo “info.php” é usado para identificar os parametros iniciais do PHP, ¢é possivel
saber todos os parametros que estdo configurados( diretério onde esta carregando
extensdes, quais extensdes carregadas, entre outros parametros);

https://192.168.0.14/scriptcase/info.php

Neste exemplo consta o IP do servidor e a informagao consta o info.php;
O parametro “Loaded Configuration File” indica qual a pasta que o PHP estd usando;
Essa parametrizacdo de diretdrio esta no arquivo “httpd.conf” localizado no diretério:

“C:\Program Files\Telematica\Suricato\apache\conf”

445

426  f#zet the php.ini location so that yvou don't have to waste time guessing where it i=
427  PHPIniDir "C:\Progrsm FileshTelematica'Suricatoyapache')php-5.2.11"

495

Figure 33: Configuragdo arquivo (httpd.conf)

{2 phpinfo() - Windows Internet Explorer [_ O] =]
@‘1 - I,g_ https: /192, 168.0. 14:447 scriptcase/finfo.php j ﬂ | X Ilee Search Foiks
File Edt \Wiew Fawvorites Tools  Help
U @ @phpinfol) | | {3 - B - b - |k page - (G Todk - 7
=
PHP Yersion 5.2.11

Php

System Windows NT SERVER 2008 6.0 huild 6001

Build Date Sep 16 2009 19:39:11

Configure cseript/nologo configure js "--enable-snapshotbuild' "--enable-debug-pack’ "—with-
Command snapshol-template=dphp-sdkisnap_5_2wehuBBiemplate” "--with-php-huild=d:php-

sdkisnap_5_ZweEu8Blphp_build" "-with-pdo-oci=Diphp-sdiioraclginstantclient1 0
1sdk shared" "-with-oci8=Dophp-sdkioraclelinstantclient! 0isdk, shared"

Server API Apache 2.0 Handler
Virtual Directory |enabled
Support

Configuration Cifindows
File (php.ini) Path

Loaded CProgram Files\SuriCralTelematicalSuricatolapacheiphp-5.2.1 1iphp.ini
Configuration
File

Scan this dir for | (hone)
additional .ini
files

-l

Figure 34: Link (Scriptcase / Info.php)

Diretério onde o PHP carrega as extensoes, editar o arquivo “php.ini” localizado no
diretdrio:

“C:\Program Files\Telematica\Suricato\Apache\php-5.2.11”

Verificar se o caminho do diretério estd correto, atencdo nas (barras / e contra barras \) em
alguns servidores pode ter diferenca, depois que alterar o diretério, reiniciar o servico
Telematica Suricato;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usuario a guarda destas informagdes.
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= php.ini |

541 A
S4Z ; Directory in which the loadable extensions (modules) reside.

543 sextension dir = "./"

544 extension dir = "C:\Program Files)Telematics)Suricato)ipache)php-5.2.11%extc"

Figure 35: Configuragao arquivo (Php.ini)

ﬁ'phpinfo() - Windows Internet Explorer M=l E3

@A - |g https:fi192,168.0.14:447 scriptcasefinfo.php j % || X ILive Search seliks
File  Edit  Yiew

{3 *‘1'11':? {éphpinfo() | |

Favorites  Tools  Help

p - Bl - f= v :rPage - (0F Tools - >

error_reporting 6143 6143 ﬂ

expose_php on on

extension_dir CAProgram Files\SuriCratTelematicalSuricatoipachetphp- | CAProgram Files\SuridraiTelematical\Suricatovipachewphp-
5.2111ext 5.2.11%xt —I

Figure 36: Link (Scriptcase/ Info.php)

No arquivo “php.ini” localizado no diretdrio:

“C:\Program Files\Telematica\Suricato\apache\php-5.2.11"

Verificar se as extensGes estdo habilitadas na inicializacdo do PHP;
Os parametros que estdo sem ponto e virgula indicam que a extensdo esta habilitada;

E]phpMd

705 ;extension=php xmlrpec.dll
TO8 ;extension=php xsl.dll

Ta7 ;extension=php =zip.dll

T08 extension=php mbstring.dll
709 extension=php curl.dll

710 extension=php exif.dll

711 extension=php gdz.dll

712 extension=php ldap.dll

713

Figure 37: Configuragdo arquivo (Php.ini)

Ap0s realizar as alteragdes acima e reiniciar o servico Telematica Suricato, no link do
“scriptcase/info.php” verificar se a extens3o foi carregada;
Esse mesmo procedimento pode ser feito caso o PHP indique auséncia de alguma extensao;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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mbstring
Multibyte Support enabled
Multibyte string engine lipmbfl
Multibyte {japanese) regex support enabled
Multibyte regex (oniguruma) version 444
Multibyte regex (oniguruma) backirack check On

mhbstring extension makes use of "streamable kanji code filter and converter”, which is
distributed under the GNU Lesser General Public License version 2.1.

Directive Local Value Master Value
mbstring.detect_order no value no value
mbstring.encoding_translation Off Off
mbstring.func_overload 0 0
mbstring.http_input pass pass
mbstring.http_output pass pass
mbstring.internal_encoding no value no value
mbstring.language neutral neutral
mbstring.strict_detection Off Off
mbstring.substitute_character no value no value

Figure 38: Link (scriptcase / info.php)

Como instalar servico do Apache manualmente

Nome: Telematica SURICATO
Servico: TelematicaSURICATO

Doc.v.1.1.0

Abrir o prompt de comando(MS-DOS), acessar a pasta do Apache usando o comando “cd”:

[ Administrator: Command Prompt

Microsoft Windows [Uerzion 6.8.68811]
Copyright (c)> 2086 Microsoft Corporation.

All rights reserved.

C:“Users“Adninistrator>cd C:“Program Files“Telematica“Suricato“apache~bhin_

Figure 39: Prompt MS-DOS (Apache/bin)

Executar o comando para instalar o servico do Apache:

[ Administrator: Command Prompt

Microsoft Windows [Uerszion 6.8.60611]
Copyright ¢c)? 2086 Microsoft Corporation.

All rights reserved.

C:sUserssAdminisztratoricd C:\Program Files“Telematica“Suricato“apache~hin

C:“Program Files“Telematica“Suricato“apacheshin*httpd.exe —n "Telematica Suricat
o' -k install_

Figure 40: Prompt MS-DOS Instalagdo Manual Apache

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Como desinstalar servico do Apache manualmente

Abrir o MS-DOS, executar o comando:

sc delete TelematicaSURICATO

Erro na inicializacao do servigco Telematica SURICATO(Apache)

Como validar possiveis causas do servi¢o Telematica SURICATO nao inicia;

HServices

‘Windows could not skart the Telematica Suricat service on Local
l . Computer,

Error 3 The system cannot find the path specified.

Figure 41: Erro Inicializacao Apache
Habilitando log de erros do apache:

No diretério “C:\Program Files\Telematica\SURICATO\apache\php-5.2.11" abrir o arquivo
“php.ini”;

Mudar valor = On nos parametros:

display_errors = On

display_startup_errors = On

log_errors =0n

No diretério “C:\Program Files\Telematica\SURICATO\apache\conf\extra”

Tirar o # caso o valor esteja na frente do parametro;

SSLSessionCache "shmcb:C:\Program Files\
Telematica\SURICATO\apache\logs\ssl_scache(512000)"
ErrorLog "C:\Program Files\Telematica\SURICATO\apache\logs\error.log"

TransferLog "C:\Program Files\Telematica\SURICATO\apache\logs\access.log"

Para identificar possiveis causas de erro, execute o arquivo “httpd.exe” no prompt do DOS
para visualizar os erros;

Abrir o MS-DOS, acessar o diretério da pasta “Apache\bin” e execute o arquivo “httpd.exe”;
A figura abaixo mostra que o arquivo “httpd.conf” ndo carregou os médulos do php;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Administrator: Commmand Prompt M=] E3

C:“Program Files“Teste“apache~hin}*httpd.exe

C:“Program Files“Teste“apache~hin}*httpd.exe

httpd.exe: Syntax error on line 48? of C:/Program Files/Testesapache/conf httpd.
conf : Cannot load C:»“Program Files*“Teste““apachesapache~bin**ssleayd2.dll in
to server: The specified module could not bhe found.

C:~Program Files“Teste“apache~hin>_

Figure 42: Prompt MS-DOS (httpd.exe)

Esse erro acontece quando ha migracdo do diretério “Telematica”, é necessario alterar
manualmente todos os arquivos relacionados ao Apache;

Para resolver esse erro, acesse o diretério “apache/conf” abra o arquivo “httpd.conf” e va
até a linha especificada;

Verifique se todos os caminhos da pasta apache estdo no diretdrio correto;

B chpini = httpd.conf |

4836

487 #load the php main library to avoid dll hell

488 Loadfile "C:%Program Files\Teste‘apache‘\php-3.Z.11%phpits.dll"”

489 Loadfile "C:%\Program Files\Teste‘|apache‘apachethin‘ssleay3Z.dll"

420 Loadfile "C:%Program Files\Teste‘apache‘apachetbhinlibeay3Z.d1l"

451

452

423 #load the =sapi =so that apache can use php

424  LoadModule phpS_module "Ci:%ZFProgram Files\Testelapache\php-5.2Z.11%phpSapacheZ_Z.d11"
455

496  #szet the php.ini location so that you don’t have to waste time guessing where it is
457 PHPIniDir "C:%“Program Files‘\Teste‘\apacheiphp-5.2.11"

Figure 43: Arquivo HTTPD.CONF diretdrio LoadFile

Depois abra o MS-DOS e acesse a pasta “apache\bin” e execute novamente “httpd.exe”, se
o erro mudar para outra linha ou outro arquivo, siga o0 mesmo método de solucao;

Arquivo para inicializacao do servidor APACHE - HTTPD.CONF e HTTPD-
SSL.CONF

Este caminho devera ser alterado no arquivo HTTPD.CONF , seguindo este exemplo de
caminho, o arquivo se encontra em : C:\suri25\Telematica\Suricato\apache\conf

Os servicos para o uso do software sdo criados automaticamente, porém na auséncia de
permissdes de execu¢dao do programa instalador, devera ser modificado manualmente o
arquivo de inicializacdo do programa PHP, que é a ferramenta de desenvolvimento utilizada
para a execucdo das paginas do software SURICATO.

Os arquivos relacionados acima apresentam dados de servidor de aplicacao, diretério onde
estdo os arquivos “.dll” que serdo chamadas pelo programa e a sua configuracao devera ser
apontada para o servidor onde sera instalado o software SURICATO.

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Na auséncia da instalacdo em processo automatico, o executavel httpd.exe ndo foi criado
corretamente, sendo necessario modificar os parametros do arquivo HTTPD.CONF utilizado
para execug¢do do programa HTTPD.EXE

Documento parcial HTTPD.CONF

= hllpd.cunfl

163 # =
164 # ServerName gives the name and port that the server uses to identify itself.

165 # This can often be determined automatically, kut we recommend you specify

lee  # it explicitly to prevent problems during startup.

167 #

168 # If your host doesn’t have a registered DN3 name, enter its IP address here.

19 #

170 @erverMName 1%2.168.0.14

171

17z #

173  # DocumentRoot: The directory out of which you will serve your J
174 # documents. By default, =all reguests are taken from this directory, but

175 # symbolic¢ links and aliases may ke used to point to other locations.

176 #

177 DocumentRoot "C:/Program Files/Suriora/Telematica/Suricato"

i7a

Figure 44: Arquivo HTTPD.CONF ServerName

Segue como exemplo a imagem acima de um dos parametros usados pelo “httpd.conf”, onde a
linha que se encontra com # o mesmo é usado como comentario do programa PHP.

Sem o pardmetro #, o programa executa a linha , no caso acima pode-se observar que a maquina
onde foi instalada o programa esta configurado com IP FIXO , sendo assim, o IP DO SERVIDOR E :
192.168.0.44

Outro parametro que pode ser visualizado é a pasta de localiza¢do da inicializacdo dos documentos
do software SURICATO.

Segue exemplos acima :
ServerName : 192.168.0.44
DocumentRoot “C:\Program Files\SuriOra\Telematica\Suricato”

Observagdo: Lembramos que o caso acima, ja foi modificado para poder executar as tarefas de
criagao de Servigo.

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Documento Parcial HTTPD-SSL.CONF

Outro caminho a ser alterado: arquivo : httpd-ssl.conf , seguindo esta exemplo de caminho,
0 arquivo se encontra em :
C:\Program Files\SuriOra\Telematica\SURICATO\apache\conf\extra

Na auséncia da instalagdo em processo automatico, o executdvel httpd.exe ndo foi criado
corretamente, sendo necessario modificar os parametros do arquivo HTTPD-SSL.CONF
utilizado para execuc¢ao do programa HTTPD.EXE

H php.ini IH httpd.conf I:I httpd-z&l.conf |
76 # General setup for the wvirtual host ;l
77 DocumentRoot "C:/Program Files/SurioOra/Telematica/Suricato”
78 BerverName 1592Z.162.0.14
79 gerverddmin @@3erverAdming@d
80 ErrorLog "C:/Program Files/&uriOra/Telematica/Suricato/apache/logs/error.log”

81 TransferLoyg "C:/Frogram Files/SuriCrasTelematica/Suricato/apache/logs/access. log”
8z

a3 # #3L Engine Switch:

24 # Enablef/Disable S8L for this wvirtual haost.

25 S®5LEngine on

=1

87 # 88L Cipher Suite:

88 # List the ciphers that the client is permitted to negotiate.

a2 # dee the mod_ssl documentation for a complete list.

20 SSLCiphErSuite ATLL: lADH: |EXPORTSA: RCO4+R A : +HIGH: +MEDTUM: +LOW: +33Lv2 : +EXP: +eNULL
91

Sz Server Certificate:

53 Point 8§8LCertificateFile at a PEM encoded certificate. If

sS4 F the certificate is encrypted, then you will he prompted for a
S5 # pass phrase. HNote that a kill -HUP will prompt again. FKeep
%6 # in mind that if you have bhoth an R84 and a D34 certificate you
97 # <an configure both in parallel {(to also allow the use of D3A

98 # ciphers, etec.)
29 @galCertificateFile "C:/Program Files/SuriCra/Telematica/3uricato/apache/certif/suricato.cer”

100 #s8slcertificateFile "C:/Program Files/SuriOra/Telematica/Suricato/apache/conf/server-dsa.crt”

Figure 45: Arquivo HTTPD-SSL.CONF

Segue como exemplo a imagem acima de um dos parametros usados pelo arquivo “httpd-
ss.conf”, onde a linha que se encontra com # o mesmo é usado como comentdrio do
programa PHP.

Sem o parametro # , o programa executa a linha , no caso acima pode-se observar que a
maquina onde foi instalada o programa esta configurado com IP FIXO , sendo assim, o IP DO
SERVIDORE : 192.168.0.44

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Como alterar IP Servidor de Aplicacao SURICATO (Apache) manualmente

Quando o servidor de aplicacdo do SURICATO sofrer alguma alteracdo em relagcdo ao
enderego IP, alterar os arquivos relacionados abaixo;
Abrir o arquivo “SURICATO.html” localizado no diretério:

“C:\Program Files\Telematica\SURICATO\apache\cgi-bin”

Alterar o IP do servidor localizado na linha 5 do arquivo “SURICATO.html”;

E]swmdummd

1 [EH=htmlx<head>

E <META http-equiv="~Cache-Control" content="no-store, no-cache, mu
€ <METZ http-egquiv="Pragma'" content="mo-cache" />

4 </head><baody>

5 [H<form method="post"' actiorn="https:ff192.168.0.14fscriptcasefapp/
& <input type="hidden" names="key" wvalus=<ifkey>>

7 =/ forme

8 [H=script>

9 x. submit() ;
10 C<fscriptr</bodyr</html=

Figure 46: Arquivo SURICATO.html Configuracdo IP

Abrir o arquivo “httpd.conf” localizado no diretdrio:
“C:\Program Files\Telematica\SURICATO\apache\conf”

Alterar o IP do servidor localizado na linha 170 do arquivo “httpd.conf”;

|=| hitpd.conf |

1565 # This can often he determined automatically, but we recommend you specify
166 # it explicitly to prevent problems during startup.

167 #

168 # If your host doesn't have a registered DNS nawme, enter its IP addresszs here.
169 #

170 @erverMName 152.163.0.14

171

Figure 47: Arquivo HTTPD.CONF ServerName

Abrir o arquivo “httpd-ssl.conf” localizado no diretério:

“C:\Program Files\Telematica\SURICATO\apache\conf\extra”

Alterar o IP do servidor localizado na linha 78 do arquivo “httpd-ssl.conf”;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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=] httpd-s5l. cont |

77  DocumentRoot "C:/Prograwm Files/SuriOrafTelematica/Suricato™

78  BerverNamd 192.168.0.14

72  gerveriAdmin @@ferveridmin@@

80 ErrorLog "C:/Program Files/®uriOra/Telematica/Suricato/apache/logs/error.log”

81 TransferLog "C:/Program Files/Suriora/Telematica/Suricato/apache/logs/access.log”
av

Figure 48: Arquivo HTTPD-SSL.CONF ServerName

Depois de alterar os arquivos, reinicie o apache e acesse o link do SURICATO ja com o novo
IP configurado;

Como alterar manualmente porta de comunicacao do SURICATO (Apache)

Para alterar a porta de comunicacdo do Apache sem precisar usar o Instalador SURICATO,
execute os seguintes passos:

Se o servico Telematica SURICATO tiver iniciado é necessario que seja parado;

Abrir o arquivo “httpd-ssl.conf” localizado no diretério:

“C:\Program Files\Telematica\SURICATO\apache\conf\extra”

Alterar a porta do Apache localizada na linha 74;

|=| httpd-s<l.conf |
7O fHE
71 #ff 831 Virtual Host Context
R
73
74 =virtualHost _default :447=>
75
7a  # General setup for the virtual host
77 DocumentRoot "C:/Program Files/SuriOra/Telematica/Suricato”
78 BerverName 1%Z.168.0.14

Figure 49: Arquivo HTTPD-SSL.CONF Porta Apache

Abrir o arquivo “SURICATO.html” localizado no diretério:
“C:\Program Files\Telematica\SURICATO\apache\cgi-bin”

Acrescentar a porta de comunicac¢do do Apache na frente do IP do servidor SURICATO;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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= suricata.htmll
1 Blhtml><head>
Z <META http-equiv="Cache-Control" content="no-store, no-cache, mu
3 <META http-equiv="Pragma" content="no-cache" />
4 </heads<body>
5 [H<form method="post" action=" https:ff192. 168.0. 14:44?!scriptcasef
& <input type="hidden" name="key" value=<f#fkey>>
7 </ form>

Figure 50: Arquivo SURICATO.HTML Porta Apache

Iniciar o servigo Telematica SURICATO e acessar o novo enderego de IP do SURICATO com a

nova porta de comunicagao;
Exemplo:

https://192.168.0.14:447/telematica/SURICATO.exe

Como instalar o servi¢o do Conex e ConexRep manualmente

Nome: Conexdo Codin Telematica
Servico: ServicoTelematica

Nome: Conexdo CodinRep Telematica
Servico: ServicoRepTelematica

Abrir o MS-DOS e acessar o diretdrio da pasta do Conex:

Administrator: Command Prompt H=] E3

Microsoft Windows [Version 6.8.6081 ]
Copyright <(c» 2886 Microsoft Corporation. All rights reserved.

C:sUserss~Administrator>cd C:~Program FilessTelematica“Suricato“conex~0RACLE_

Figure 51: Prompt MS-DOS Pasta Conex

Comando para criar o servigo do Conex:

[z Administrator: Command Prompt

Microsoft Windows [Verzion 6.0.6686011
Copyright C(c? 2006 Microsoft Corporation. All rights reserved.

C:sUzerssAdministrator>cd C:“\Program Files“Telematica“Suricato~conex~ORACLE

G:~Program Filez“Telematica“~Suricato“conex“0ORACLEservicolSI c_

Figure 52: Prompt MS-DOS Instalagdao Conex Manual

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Comando para criar o servico do ConexRep:
[+ Administrator: Command Prompt =] E

Microsoft Windows [Uersion 6.8.66881]

Copyright <c> 28086 Microsoft Corporation. All rights reserved.

C:wUzers“Administrator>cd C:“Program Files“Telematica“Suricato“conex“~0RACLE

C:“Program Filesz“Telematica“Suricato~conex~0RACLE>»servicoRepIsi c_

Figure 53: Prompt MS-DOS Instalagdo ConexRep Manual

Como desinstalar o servico do Conex e ConexRep manualmente

Abrir o MS-DOS acessar o diretdrio da pasta do Conex e executar o comando:

servicoTSl d
servicoRepTsi d

Criando VARIAVEL de AMBIENTE SURICATO_GERSERV_HOME manualmente

As varidveis de ambiente sdo usadas no sistema operacional Microsoft Windows e sua
inicializacdo, seguindo a sequéncia usada pelo modo de instalacdo automatica.
Para Acessar estes parametros no sistema operacional, pode seguir os caminhos:

Versao em Portugués:

Sistema;
Configuragdes Avangadas do Sistema;
Varidveis de Ambiente;
Variaveis do Sistema;

Opcao Novo : Para criar a varidvel ou Editar : Para editar a varidvel ja existente

Versdo em Inglés:

System;
Advanced System Settings;
Environment Variables ;
System Variables;

Opcdo New : para criar a variavel ou Edit : para editar a variavel ja existente.

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas

informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
portanto de responsabilidade do usudrio a guarda destas informagdes.

35



felemadatica

SISTEMAS INTELIGENTES

Criacdo da variavel de ambiente do sistema operacional, conforme figura abaixo:

Criando VARIAVEL de AMBIENTE SURICATO HOME manualmente

As varidveis de ambiente sdo usadas no sistema operacional Microsoft Windows e sua
inicializacdo, seguindo a sequéncia usada pelo modo de instalacdo automatica.
Para Acessar estes parametros no sistema operacional, pode seguir os caminhos:

Versao em Portugués:

Sistema;

lNew system Variable

‘ariable name: I SURICATO_GERSERY_HOME
‘ariable walue: | Prograrn Files) TelematicalSuricatolserviced
[o]4 Cancel |

i~ Syskem wariables

‘ariable | Walue |ﬂ
SURICATO_HOME  CH\Program Files)SuriOral Telematicalsu. ..
TEMP Ciwindows! TEMP
TMP Cr\windows\ TEMP ]
THS_ADMIN C:\apptAdministratoriproducti 1. 2.00d... ;I
Mew... Edit... | Delste |
Ok | Cancel |

System Properties
| Computer Namel Hardware Advanced I Flemotel
Environment Yariables

ConfiguragOes Avancadas do Sistema;

Opcao Novo : Para criar a varidvel ou Editar : Para editar a varidvel ja existente
Versdo em Inglés:

System;

Varidveis de Ambiente;
Variaveis do Sistema;

Advanced System Settings;

Opcdo New : para criar a variavel ou Edit : para editar a variavel ja existente.

Environment Variables ;
System Variables;

Figure 54: Variavel de Ambiente SURICATO_GERSERV_HOME
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Criagdo da varidvel de ambiente do sistema operacional, conforme figura abaixo:

System Propetties x|

Environment Yariables

I Edit System Yariable [ %]

‘Wariable name: I SURICATO_HOME

Variable walue: | \Pragram Files| TelematicaSuricatal

ak I Cancel |

~ System variables

‘Wariable | ‘alue |:|
SURICATO _HOME  C:YProgram Files)SuriOral TelematicalSu. ..
TEMP Ciwindows\ TEMP
TP Civindows) TEMP |
THS_ADMIN C:h\apphAdministratoriproducti11.2.00d... LI
Mew., Edit... | Delete |
Ok | Cancel | »

Figure 55: Varidvel de Ambiente SURICATO_HOME

Como instalar o servico Telematica Gerenciador de Servicos manualmente

Nome : Telematica Gerenciador Servigos
Servico : Telematica_Gerenciador_Servicos

Antes de criar o servico do GERSERV é necessdrio que as varidveis de ambiente
(JAVA_HOME, PATH DO JAVA NO WINDOWS, SURICATO_HOME e
SURICATO_GERSERV_HOME) estejam criadas;

Abrir o MS-DOS como administrador e acessar o diretdrio da pasta Services\AUX:

Programs

 Fun as rator
[ Edit with Notepad++
B adicionar para o arquive. .
B Adidonar para "tmd.rar”
B Comprimir & enviar por e-mail.
B Comprimir para "cmd.rar” & enviar por e-mail
Pin to Start Menu
add to Quick Launch
Restore previous versions

Send To * el

cut

Copy ative Tools — »
Delete S

Open file lacation
Properties

Windows Security

7 search Everywhere

17 Search the Internet

[ema H o a |

Figure 56: Prompt MS-DOS (Administrador)

As informagdes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragdes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que per! unic a Telematica Si: li Ltda., sendo,
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Copyright (c> 2886 Microsoft Corporation.

C=“Windowsssystem32>cd C:“\Program Filez“Telematica“Suricatosservices“auxs

C:“Program Files“Telematica“Suricato“services“auxsX_

Executar o comando: InstallGerenciadorProcessos-NT.bat para instalar o servico do

GERSERYV;

Figure 57: Prompt MS-DOS GERSERV (aux)

Microsoft Windows [Uersion 6.8.68811
Copyright <c> 2086 iveasnre Corporation. A1l rights reserved.

(HERY

C: \Frogram
T.hat
C:“\Frogran

C:\Progran

indows\system32>cd C:\Program Files\Telematica\Suricatoservices auxs

Files~Telematica“SuricatoNservicessauxs>InstallGerenciadorFroce:

Files~Telematica“SuricatoNservices“auxs>if AMD64 == xB6 goto :32BITS

FlleF\Telenat1ca\Sul‘1natﬂ\=e1‘u1ce“\aux“)..\pl‘lln“ruEA exe //I1S//Telemal

tica_Gerenciador_Servic

catonservicesslogs —-§tdOutput-auto

C:\Program Files\Telematica‘\Suricato\servicesNauxs>..\prunsruv32.exe ~/I8//Telenal

tica_Gerenciador_Servic Install=C:\Program Files\Telematica™ cato\service

Telenatica Gerenciador de Ssrvibos” —Jum=auto
a\slu-ma:n\-en 1 1h\ge1-enn1a

processos—1i
i tal‘tﬂet]\ﬂ =execute
ato._gerenciador.

:\Progran Files\Telematica8u

catonservicesslogs —-§tdOutput-auto

C:“\Frogram Files\Telematica“SuricatoNservicesNauxs>.

Figure 58: Prompt MS-DOS GERSERYV (Install Service)

All rights reserved.
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Observagao: Antes de iniciar o servigo automatico do gerenciado no Windows é necessario

verificar se esta aparecendo o caminho completo da pasta “services” se aparecer somete o inicio,

0 servi¢o nao irainiciar.

Servico Instalado OK.

Figure 59: Diretério Telematica Gerenciador de Servigo (ok)

| General | Log Dn] Hecovery] Dependencies |

| Telematica_Gerenciador_Servicos Properties (Local Computer)

Service name:
Display name: Telematica_Gerenciador_Servicos
Description: Telematica Gerenciador de Servibos J

I

Path to executable:
"C:A\Program Files\SuriQiah T elematicat\S uicatohservices \prunzved. exe' /1

Startup type: tanual ﬂ

Help me configure service startup options.

Service status:  Stopped

Start | |

“r'ou can specify the start parameters that apply when you start the service
from here

Start parameters: |

Ok | Cancel | |

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usudrio a guarda destas informagdes.
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Servigo instalado com Erro;

Telematica_Gerenciador_Servicos Properties {Local Computer) [ %}

I
'
| General |Log Dnl F!ecoveryl Dependanciesl

BRI | 2lematica Gerenciador 5

Display name: Telematica_Gerenciadar_Servicos

Drescription: ‘ ;I
L]

Path to executable
C:\Program //RS//Telematica_Gerenciador_Servicos

Startup type: M anual j

Help me confiqure service startup options

Service status:  Stopped

Start | Stop | FPauze Resume

“f'ou can specify the start parameters that apply when you start the service
fram here.

Start parameters: I

Ok I Cancel | Apply |

Figure 60: Diretdrio Telematica Gerenciador de Servigo (Erro)

Solugdes para corrigir o erro da instalagdao do servico do GERSERV;
Verificar o caminho do diretério da varidvel de ambiente SURICATO_GERSERV_HOME;
Em alguns casos para funcionar a instalagdao do servigo o Windows sé reconheceu o caminho

an

completo quando colocou “” no diretério da varidvel

"C:\Program Files\SuriOra\Telematica\SURICATO\services"

Edit System ¥ariable [
Yatiable name: I SURICATO GERSERY HOME|
YWariable walue: I Filest,3uriCral Telematica) uricatoservices"

| (04 I Zancel

Figure 61: Variavel de Ambiente SURICATO_GERSERV_HOME

Observagao: Pode ser que seja necessario reiniciar o Windows se a varidvel de ambiente for
alterada.

Abrir o MS-DOS em modo de administrador quando for instalar o servico;
Testar as duas versdes de JAVA JRE caso seja necessario(32 bits ou 64 bits), NAO esquecer
de alterar o JAVA_HOME e PATH do JAVA se for substituido;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.

39



felematica

SISTEMAS INTELIGENTES

Doc.v.1.1.0

Como desinstalar o servi¢co Telematica Gerenciador de Servicos

manualmente

Abrir o MS-DOS como administrador e acessar o diretdrio da pasta Services\AUX:

Programs

rate
[ Edit with Notepack-+
B Adicionar para o arquivo...
B Adionar para and rar”
= Comprimi e enviar por e-mal
2 Comprini pera "cmdl.rar" & envier por e-mail
Pin ba Start Menu
Add ta Quick Launch
Restare previous versions

Send Ta [

cut

@ ative Tools  F

Delete g

Open filelacation
Properties

Windows Security

7 Search Everypwhere

2 Search the Internet:

nd B o al

Figure 62: Prompt MS-DOS (Administrador)

[ca.] Administrator: ndows" System32',cmd.exe

Microsoft Windows [Uersion 6.8.68811
Copyright <c? 2086 Microszoft Corporation. All rights reserved.

C:sWindowsssystemi2>cd C:sProgram FilessTelematica“Suricatosservices“auxs

C:=“Program FilesxTelematicasSuricato“services“auxsr_

Figure 63: Prompt MS-DOS GERSERYV (aux)

Executar o comando: UninstallGerenciadorProcessos-NT.bat.bat para instalar o servigco do

GERSERYV;

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,
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Teste de Conexao Gerenciador de Servicos

Acessar o diretério da pasta Services do Gerenciador;
“C:\Program Files\Telematica\SURICATO\services\auxs”
Executar o arquivo “configuraDB.bat” e configurar a tela de conexdo, depois clicar no botdo

Doc.v.1.1.0

“Testar” se aparecer a mensagem “Conexao com base de dados efetuada com sucesso”,

clicar no botdo “Salvar”;

B configuracio - Base de Dados

Base de Dados

i) Oracle ® SQL Server

Servidor:  |192.168.0.34 |

Base: |suricat0 |

Instancia  |SURIMANUAL |

Porta: 1433

Usuario: |suricat0 |

Senha: |oo.ooooo |

T

Figure 64: Configuracao GERSERV

Observagao: O servico SQL Server Browser deve estar iniciado para conexdes que usam Instancia.

O arquivo “gerenciador.properties” armazena as configuracdes de conexdao do GERSERV;
Acesse o diretério “C:\Program Files\Telematica\SURICATO\services\conf” e abra o arquivo

“gerenciador.properties”;

|*=| gerenciador. properties |

br
br
br
br

#i
hr

[ - T, RO I S

.com.tsi.gerenciador.bd.
.com.tSi.gerenciador . bd.
.com.tsi.gerenciador.bd.
.com.tsi.gerenciador.bd.

Intervalo em segundos

driver=net.sourceforge. jtds. jdbe . Driver

url=jdbc:jcds:sglserver://192.165.0.34: 1433/ suricato; useLOBs=true; instance=SURIMANTAL
usuario=suricato

senha=ch66e56949896967£587

.com.tsi.gerenciador. intervalo. execucso=1

Figure 65: Arquivo (Gerenciador.Properties)

As informagGes contidas nesse documento sdo de propriedade exclusiva da Telematica Sistemas Inteligentes Ltda. e estdo sujeitas as alteragGes que se fizerem necessarias. A cessdo do uso destas
informagbes ao usudrio do Sistema Telematica ndo implica na cessdo dos direitos de reprodugdo e divulgacdo, que pertencem unicamente a Telematica Sistemas Inteligentes Ltda., sendo,

portanto de responsabilidade do usuario a guarda destas informagdes.
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Verificar se o gerenciador esta funcionando, acessar o diretdrio;
“C:\Program Files\Telematica\SURICATO\services”
Executar o arquivo “gerenciadorGUI.bat”;

_:1' Gerenciador de Processos [jdbc:jtds:sqlserve| 92.168.0.34:1433,/suricato;useL 0Bs=tru...

Controle

Log

30] - Yersdo 2.5.0.2 Versdo FullEdition

30] - Java Virtual Machine (Wi 1.6

31]- Conectou com base de dados com sucessol

31]- 0 formato da data na sessdo foi alterade! Comando executado = set dateformat ymd
31] - Gerenciador inicializado!

31] - Conectado a jdbcjtdsisglserveri 92 168.0.34:1 433 suricato;useLOBs=true;instance=SURIMANLIAL
31]-

4 | Il [»

Visualizar (itimas mensagens Limpar

Figure 66: Gerenciador de Servicos Modo Console
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