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1 Introducao

Este documento descreve os procedimentos de instalacdo e administracdo do Secure
Transaction System RSFN (STS - RSFN) e, caso vocé nao esteja familiarizado com o produto
e seus antecessores, deve ser lido em sua integridade antes da instalagdo dos componentes

da solucéo.

2 Componentes do pacote de instalagéo

O pacote de instalacdo é composto dos seguintes arquivos:
= {STS RSFN Setup.exe} - este arquivo possui todos 0s componentes necessarios para
a instalacdo dos modulos Cliente e Servidor STS.
» Arquivo de licenga - este arquivo de sufixo “.lic” é enviado pela PRODIST junto com
0 {STS RSFN Setup.exe}.

3 Requisitos Minimos e Recomendacdes

Os seguintes requisitos devem ser observados antes de iniciar o procedimento de

instalacdo e configuragéo do Servidor e do Cliente STS:

e Hardware minimo: Maquina com processador Pentium IV ou superior, 1GB de Meméria
RAM e monitor configurado para resolu¢cdo minima de 800 X 600 pixels.

e STS Servidor: Sistema Operacional Windows 2003 ou Superior.

e STS Cliente Windows: Sistema Operacional Windows 2003 ou Superior.

e STS Cliente Java: Qualquer sistema operacional com SUN JAVA (J2SE 5 ou superior)

e O usuério devera estar autenticado em uma sessdo com privilégios de Administrador
do servidor.

O STS RSFN v5.2 é um sistema de 32 bits (x86) mas pode ser instalado em
sistemas Windows de 64 bits (x64).

Observacéo: Quando estiver fazendo um upgrade de verséo, atualize sempre o0s

aplicativos “Parametros do Cliente STS” e “Parametros do Servidor STS” do STS.

4 Arquitetura da solucao
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Os dois principais componentes da solucdo STS sdo o STSClient.exe e o
STSServer.exe. Estes componentes sdo instalados como servicos do Windows e apés a
instalacdo estardo presentes no diretério YWINDIR%/system32 ou %WINDIR%/SysWOW64 .

O Servidor STS (STSServer.exe) é uma aplicacdo multi-thread capaz de processar até
2000 (este fator depende muito do hardware utilizado) conexdes simultaneas. Embora seja
possivel abrir apenas uma conexdo entre o sistema legado (Ex.: Mensageria) e o Servidor
STS, para obter altas taxas de desempenho é necessario que o sistema legado abra multiplas
conexBes com o Servidor STS. Uma abordagem de conexdo Unica, entre o legado e o
Servidor STS, é a forma mais simples de integracado e ird funcionar normalmente, sendo uma
alternativa bastante eficiente se o volume de transac¢des néo for alto.

Os parémetros de configuracdo do Cliente STS s&do armazenados em um arquivo
criptografado denominado {Politicamsg.xml}, que pode ser atualizado pelo aplicativo
<Parémetros do Cliente STS>.

Os parametros de configuracdo do Servidor STS s&do armazenados no arquivo
criptografado {Politica.xml}, que pode ser atualizado pelo aplicativo <Pardmetros do
Servidor STS>.

O Funcionamento completo é de simples entendimento e esta descrito nos passos a seguir:

1. O aplicativo legado (Ex.: Mensageria) faz chamadas a uma das aplicagdes Cliente STS
(Java ou Windows) e esta se encarrega de encaminhar tais requisices ao Servidor
STS, através de uma conexao TCP Sockets. Todo o processo de comunicacado entre o
Cliente e o Servidor, incluindo procedimentos de Failover e Load Balance é tratado pela

aplicacédo Cliente STS invocada.

2. O Servidor STS recebe o pedido de criptografia (ou decriptografia) e executa a funcéo
adequada, conforme definido no manual de seguranca do BACEN ou da CIP. O
resultado do tratamento é devolvido ao legado através da aplicacdo Cliente STS,

utilizando a conexdo TCP Sockets que por ela foi iniciada.

3. Em caso de falha, o cddigo de erro correspondente € retornado ao legado pela
aplicacdo STS Client.

5 Procedimentos de Instalacao

5.1 INSTALACAO DO PACOTE STS

Os procedimentos de instalacdo do STS estdo descritos a seguir. E necessario ter
privilégios de administrador na maquina onde o servigo sera instalado. E importante frisar que

todos os passos séo obrigatdrios e devem ser executados na ordem apresentada abaixo:
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a) Copie o arquivo {STS RSFN Setup.exe} para um diretério temporario na maquina onde

sera instalado o servico de criptografia.

b) Dé um duplo cligue sobre o aplicativo {STS RSFN Setup.exe}. Neste momento a

instalacao sera iniciada e sera apresentada a seguinte janela:

EYSTS RSFN - Programa de Instalacdo M= B

Bem-vindo ao Assistente de
Instalacdo de STS RSFMN
Este Assistente ird instalar STS RSFM no seu computadar,

E recomendado que vocd Feche todos os outros aplicativos
antes de continuar,

Zlique em Awangar para continuar, ou em Cancelar para sair
do Programa de Instalacdo,

Zancelar

c) Clique em Avancar para continuar e uma janela com informacgfes importantes sera

exibida. Leia com ateng&o e em seguida clique em Avancar.

EISTS RSFN - Programa de Instalacdo

Informacdo
Por Favar, leia as seguintes informagdes importantes antes de conkinuar,

Zuando vocE estiver pronko para continuar, cligue em Avangar.

| FRODIST -
"Securing Transackion Syskems"

(Caso word esteja instalando um UPGRADE, o instalador necessitars executar
o aplicativo "STSSeeder.exe” a partir de subpasta "Seeder”. Mesta subpasta
dervera exiskir o arquivo "seed,p8”, caso contrario, a instalagdo ndo sera
bern sucedida,

For qguestdo de sequranca, o arquivo "seed.pd" (gerado na primeira instalacdo)
derve ser copiado para uma midia removivel & APAGADT do servidor, apds a
execcdn deste instalador,

0 arquivo de licenca (lic) ndo Faz parte deste pacote & deve ser copiado para
a subpasta "Licenca”.

.. e =l
< Volkar I Awvancar = I Zancelar |
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d) Na janela seguinte escolha o local para a instalacdo dos arquivos e mais uma vez

cligue em Avancar.

EYSTS RSFN - Programa de Instalacdo

Selecione o Local de Destino ~
Onde 373 RSFM deve ser instalado? P

__J O Programa de Instalacdo ird instalar STS RSFM na seguinte pasta.

Para continuar, clique em Avancar, Se vocé deseja escolher uma pasta diferente,
clique em Frocurar,

Procurar,.. |

340 necessarios pelo menos 9,0 ME de espago livre em disco,

< Yoltar I Avancar = I Cancelar |

e) Escolha os componentes que deseja instalar. Vocé pode optar por instalar apenas o
Cliente STS ou o pacote completo (Cliente e Servidor STS). Em seguida, cliqgue em

Avancar.

EISTS RSFN - Programa de Instalacéo

Selecionar Componentes
Quais componentes devemn ser instalados?

Selecione os componentes que vocé quer instalar; desmargue os compaonentes que
worE ndo quer inskalar, Clique em Awangar guando estiver pronko para continuar.,

STS RSFR 27,2 ME
Clienke 4,1 ME
Sarvidor 19,4 ME

B i [rerramenta de

linha de camando

A selecdo atual requer pelo menos 28,3 ME de espaco em disco,

< Yolbar I Avangar = I Zancelar
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Escolha a pasta do Menu Iniciar onde deseja instalar o produto. Seguiremos com 0

f)
exemplo de uma instalacdo padrdo. Em seguida, clique em Avancar para dar

continuidade.

EISTS RSFN - Programa de Instalacéo

Selecionar a Pasta do Menu Iniciar
Onde o Programa de Instalacdo deve colocar os atalhos do programa?

—L 0O Programa de Instalagdo ira criar os akalhos do programa na seguinke pasta
E dao Menu Iniciar,

Clique em Avancar para continuar, Se wocé quiser escolher outra pasta, clique em

Pracurar,
o ¥ Procurar... |

< Yolbar I Avangar = I Zancelar |

g) Apds conferir as opgBes escolhidas na janela a seguir, cligue no botdo Instalar para
gue a instalagdo seja iniciada ou no botdo Voltar para fazer as corre¢cdes necessarias.

EISTS RSFN - Programa de Instalacéo

Pronto para Instalar
O Programa de Instalacdo eska pronto para comecar a instalacdo de STS RSFM

no seu computador,

Clique Instalar para iniciar a instalagdo, ou clique em Vaolkar se wocg quer revisar au
alterar alguma configurago.

Local de destino:
ZihArguivos de programasiProdisthaTs RSFM

Tipo de Instalacdo:
Escolha os modulos que deseja instalar

Zomponentes selecionados:
STS RSFM
Cliente

Servidor
Ferramenta de linha de comanda

K

Inskalar Cancelar |

< Yalkar
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h) Os arquivos serdo copiados e os componentes selecionados do STS seréo instalados.
Caso ainda ndo haja uma licenca instalada, sera solicitado ao usuario que cadastre
uma licenca (arquivo “.1lic” fornecido pela PRODIST) do produto. Se a janela ja
mostrar uma licenga anteriormente instalada e vocé desejar manté-la, cligue em [X]

para fechar a janela e va para o passo (k).

« Gerenciador de Licencas

i Secure Transaction System
PRODIST.
r— Licencas instaladas
Aplicacio | 1D | Tipo de licenca | Inicio da walidade | Firn da validade |
Informagtes. .. | Instalar | Bemawver |

i) Clique no botao Instalar e através da janela a seguir, selecione o arquivo que contém a
licenca fornecida pela PRODIST.
Abrir HE

E xaminar: IB Meus documentos ;I ] £k ERv

EdDmS— Ib9-tnmO-hsm1-maxcon399-maxclil0-gerada=1112010# 707, lici

Home do arguive: |dom5-lb9-tpmﬂ-hsm1 -maxcond39-ranch! 0-geradaz1112 Abrir I

Arquivos dotips: | Arquivo d licenga [*.ic) x| Cancelar /l
o

j) O sistema ird informar quando a instalacédo da licenca for concluida. Apés a licenca

ter sido instalada, clique no botdo OK.
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«x Gerenciador de Licencas

.

PRODIST,

Secure Transaction System

r— Licencas instaladas

Aplicacio

| 1D | Tipo de licenca | Inicio da walidade | Firn da validade |

" Secure Tranzaction Syster Informacao E
L. O

-
\_12 Licenca instalada com sucesso,

Informagtes. .. Instalar Bemawver

k) Em seguida clique em Avancar.

EISTS RSFN - Programa de Instalacdo

Informacdo

Por Favar, leia as seguintes informagdes importantes antes de conkinuar,

Zuando vocd estiver pronko para continuar, cligue Avangar,

"Securing Transackion Syskems"

(Obrigada por instalar o SECURE TRANSACTION SYSTEM RSFN |
0 manual do produto pode ser acessado em;

"C:Arquiva de ProgramasiProdistlSTS RSFNIDocsiManual do Usuario®
(este enderego pode ser diferente no seu equipamento)

FRODIST

1) E depois cligue em Concluir para finalizar a instalagéo
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EASTS RSFN - Programa de Instalacdo [_ =] x]

Finalizando o Assistente de
Instalacido de STS RSFN

i Programa de Instalagdo terminou de instalar 373 RSFM no
seu computador, O programa pode ser iniciado clicanda nos
jcones instalados,

lique em Concluir para sair do Programa de Inskalagdo,

< Yolbar

ATENCAO: Caso vocé tenha optado por instalar o componente Cliente STS em uma maquina
fisicamente separada do Servidor STS (como mostra o procedimento (e)), certifique-se de que

adata e a hora entre eles esteja sincronizada.

5.1.1 Instalando o STS em outros equipamentos que precisem utilizar as
mesmas chaves privadas (ex: servidores de Load Balance e/ou

Failover)

1. Se a sua instalacdo utiliza HSM (Hardware Security Module), instale primeiro o driver
do HSM.

2. Instale o pacote {STS RSFN Setup.exe}.

3. Copie os arquivos {vault.sts} e {politica.xml} da pasta {Prodist\STS
RSFN\Servidor} do primeiro equipamento para a pasta correspondente no segundo

equipamento.

4. Copie também o arquivo {seed.p8} da pasta {Prodist\STS RSFN\Seeder} do primeiro

equipamento para a pasta correspondente no segundo equipamento.

5. Copie o arquivo executavel {STSServer.exe} da pasta {Windows\System32} (32 bits)
ou {Windows\SysWOW64} (64 bits) do primeiro equipamento para a pasta

correspondente no segundo equipamento.
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6. Se as chaves privadas estiverem em um HSM nCipher, copie os arquivos da pasta
{\nfast\KMData\} do primeiro equipamento para a pasta correspondente no segundo

equipamento.

7. Se as chaves privadas ndo estiverem em HSM, sobrescreva a pasta {Prodist\STS
RSFN\Servidor\Vault\} no segundo equipamento com a pasta correspondente do

primeiro equipamento.

8. Sobrescreva a pasta {Prodist\STS RSFN\Servidor\Certificados\} no segundo

equipamento com a pasta correspondente do primeiro equipamento.

5.1.2 Procedimento para upgrade de novas versfes do Servidor STS

Para realizar o upgrade para novas versfes do Servidor STS, proceda da seguinte maneira:
1. Tenha certeza de possuir os arquivos {seed.p8} e {vault.sts} da instalacdo atual.

2. Faca um backup da pasta {PRODIST\STS RSFN} do equipamento onde o upgrade sera
realizado e dos arquivos {APICripto.dll}, {APILdap.d1ll}, {APIVaultSTS.dll} e

{STSServer.exe}.
3. Pelo Painel de Controle do Windows, desinstale o pacote do <STS RSFN> atual.

4. Instale o novo pacote do <STS RSFN>.

5.2 CONFIGURANDO O SERVIDOR STS

Execute o aplicativo <Parédmetros do Servidor STS> clicando em Iniciar > Todos os

Programas > Prodist > STS RSFN > Servidor > Parametros do Servidor STS.

Para acessar o aplicativo sera necessario digitar a senha de acesso (1234 por padréo).

Forneca os dados solicitados

Senha de Administrador: ||

ok I Cancelar |

Na primeira vez que vocé executar este aplicativo receberd uma mensagem indicando

que a configuracao padrao sera carregada. Clique no botédo [OK].
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Atencdo [ X]

' Esta & a primeira vez que o Servidor STS esta sendo configurado.
e & configurasdo padrio sera carregada.

ApOs a abertura da janela de configuracao, altere os valores dos parametros do Servidor
STS de acordo com as necessidades de seu ambiente. Tenha em mente que os valores

padrdo sugeridos sdo os mais adequados para a grande maioria dos casos.

Obs.: Se for a primeira vez que vocé utiliza este aplicativo, ndo_configure as Abas

<Criptografia> e <Certificados>. Os pardmetros destas abas serdo abordados mais adiante.

5.2.1 Aba <Conexio>

«s Parametros do Servidor STS

Secure Transaction System
PRODIST" Sobre..

Conexda | Dominiosl Elientesl Criptngrafial Monitora;éol Certificadosl

Faorta TCP |5555

M2 max. conexdes

Shared Secret

Fead Timeout

MNumero Médio de Threads ||:|

D|
2.
=

F1 = Ajuda

{ Trocar Senha Administrador I Ahualizar

= Parametro “Porta TCP”: Este campo devera ser preenchido com o nimero da porta
TCP a ser utilizada para comunicacdo entre o Servidor STS e os Clientes STS.

Lembre-se que vocé precisa configurar o mesmo namero da porta no Servidor e nos
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Clientes STS. Os valores possiveis para este campo estdo na faixa de 1 a 65535. O

valor padréo é 5555.

=  Parametro “N° max. conexdes”: Este campo devera ser preenchido com o nimero

maximo de conexdes simultineas que serdo aceitas pelo Servidor STS para
tratamento de pedidos de criptografia e decriptografia oriundos de Clientes STS. Os

valores possiveis para o campo estdo na faixa de 1 a 2000. O valor padréo é 999.

= Parametro “Shared Secret”: Este campo devera ser preenchido com uma senha que
tem por objetivo autenticar a conexdo do Cliente STS com o Servidor STS. A senha
configurada nesta caixa diferencia caracteres mailsculos de mindsculos e deve ser
composta de no minimo 8 (oito) e no méximo 36 (trinta e seis) caracteres. O Servidor

STS s0 aceitara conexdes de Clientes STS que fornecam esta senha.

= Parametro “Read Timeout” Este campo devera ser preenchido com o tempo
maximo, em minutos, que um Cliente STS, apés ter iniciado uma conexdao com o
Servidor STS, podera ficar inativo. Ou seja, 0 tempo maximo que o Servidor STS ira
aguardar, em cada conexdo aberta por algum Cliente STS, por um pedido de
criptografia/decriptografia. Se o Servidor STS detectar que algum Cliente STS atingiu
o limite méaximo de inatividade estabelecido por este parametro, ele ir4,

unilateralmente, fechar aquela conexao.

O objetivo deste parametro é evitar que o servidor fiqgue com muitas conexdes
inativas, gastando recursos desnecessariamente. Para configurar um tempo de
inatividade ilimitado, preencha este campo com o valor “0”. O valor padrao é “0” e
este valor é adequado para a maior parte das implantacdes de Servidores STS,

especialmente aquelas que processem baixos volumes de transagodes.

=  Parametro “Numero Médio de Threads”: Este campo devera ser preenchido com o

namero médio de threads que devem estar abertas durante a execugdo normal do
STS. Sempre que o sistema chegar ao dobro deste valor, ele passara a trabalhar em
“‘Modo de Alerta”. O “Modo de Alerta” € um modo que gera mais informacdes de
debug nos arquivos de log. O valor maximo para este campo é 2000 e o valor 0 (zero)
indica que este teste ndo deve ser realizado. O valor padrdo para este parametro € 0

(zero), sendo adequado para a maior parte das implementacdes de Servidores STS.

= Botdo [Trocar Senha Administrador]: Utilize este botdo para alterar a senha do

administrador STS.

A senha padrédo é 1234.
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Alteracdo da senha do A...[Ed

Senha atual I

Maova Senha I

ConfirmagSo |

Alterar I Cancelar

= Botdo [Atualizar]: Utilize este botdo para salvar as novas configuragées do Servidor

STS.

5.2.2 Aba<Dominios>

«s Parametros do Servidor STS

Secure Transaction System

PRODIST" Scbre..

Conexdo Dominios |Elientes| Criptngrafial Monitora;éol Certificadosl

Darminio | Praotocalo |

Adicionar...l Editar... | Remower |

F1 = Ajuda

Trocar Senha Administrador Atualizar

= Nesta Aba vocé deve cadastrar os dominios para os quais ira solicitar operacdes de

criptografia. Cada dominio tem seu préprio conjunto de certificados de participantes e

suas proprias chaves privadas, sendo que somente uma chave privada podera estar

ATIVA por dominio.

L] Vocé ndo pode criar par de chaves, ou importar chave privada, sem antes ter criado o

dominio sob o qual elas deverao estar cadastradas.
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. Ao cadastrar um dominio vocé precisara escolher qual a versdo do Protocolo de
Seguranca que este dominio devera considerar, para 0 processamento dos dados.
Atualmente existem duas versdes do Protocolo de Seguranca, sendo que:

o A versdo 1 s6 aceita chaves privadas e certificados de 1024 bits e em cada
mensagem processada agrega um Header (cabecalho) de 332 bytes.

o A versdo 2 aceita chaves privadas de 1024 bits ou 2048 bits e certificados dos
dois tamanhos e em cada mensagem processada agrega um Header de 588
bytes.

= Cligue no botdo [Adicionar] para criar um dominio de pares de chaves (privadas e

publicas) e certificados, que serdo utilizados pelo Servidor STS durante o
processamento das mensagens. E obrigatério criar pelo menos um dominio para que
seja permitida a inclusédo de Clientes STS na lista de clientes autorizados. Apés clicar

a seguinte janela sera exibida:

Adicionar Dominio [ x|

tarme: ||
Protocala: I
agK I Cancel |

Uma breve descricdo dos campos a preencher esta apresentada a seguir:

= Parémetro “Nome”: Em geral, um nome de dominio esta associado ao tipo de sistema
que serd atendido pelo STS. Digite o nome do dominio com até 5 caracteres.

Sugerimos utilizar nomes em formato similar a:

“STR00”, “"MES00”, “SCGO00”, “CCCO00’, efc...

= Parametro “Protocolo”: Este pardmetro determina de que maneira o Servidor STS
devera se comportar, em relagdo a versdo do protocolo de criptografia a ser

considerada para o tratamento dos pacotes. As opgdes disponiveis sdo “1” ou “2”.

Se for escolhida a versao 1 do protocolo de segurancga, o STS ira processar todos o0s
pacotes recebidos, de acordo com as especificacfes do Manual de Seguranca do
BACEN verséo 2.5 (Novembro de 2009). Se for escolhida a versdo 2 do protocolo
de segurancga, o STS ird processar todos os pacotes recebidos, de acordo com as

especificacdes do Manual de Seguranca do BACEN versé&o 3.0 (Marco de 2011).
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Obs.: Na versédo 1, o STS ira produzir assinaturas RSA 1024 com hash SHA-1 e so
ird aceitar pacotes de outras instituicdes que tenham sido gerados com este mesmo
tipo de assinatura.

Ja na versao 2, o STS podera produzir assinaturas RSA 1024 com hash SHA-256 ou
assinaturas RSA 2048 com hash SHA-256. Na versao 2, serdo aceitos pacotes de
outras instituicées que tenham sido gerados com assinatura RSA 1024 e hash SHA-1,
RSA 1024 e hash SHA-256 e pacotes gerados com assinatura RSA 2048 e hash
SHA-256.

Um mesmo dominio ndo pode suportar mais de um tipo de protocolo.

= Selecione um dominio existente e clique no botdo [Editar] para alterar seu nome e/ou

a versdo do protocolo de seguranca associado a ele.

= Selecione um dominio existente e clique no botéo [Remover] para exclui-lo.

Observacdo: Alterar um nome de dominio ou remové-lo ndo gera nenhuma acdo sobre os
objetos das pastas de instalacdo do produto, ou sobre o conteldo dos HSMs. Toda a
movimentacdo de arquivos necesséaria para refletir um desses tipos de acdo deverd ser

executada manualmente pelo usuario.
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5.2.3 Aba <Clientes>

«s Parametros do Servidor STS

TELEN Secure Transaction System
PRODIST® St
Cnnexéol Dominins ~ Clientes | Cliptnglafial Monitnlagéol Certificadosl

Enderego | Token | Operagies | Dlominio

| | >

Adicionar... | Editar... | Remaovwer |
F1 = Ajuda

Trocar Senha Administrador Atualizar |

= Esta Aba apresenta a lista de “Clientes Autorizados” a requisitar operagbes de
criptografia contra o Servidor STS. Ela devera ser preenchida com os enderecos IP

dos Clientes STS autorizados.

Para autorizar um novo Cliente STS, clique no botédo [Adicionar] e a seguinte janela sera

exibida:

Informacdes do Cliente E3

Enderego ||
Operagies I LI
Diominio ISTHUU ;I

[ Autenticacio por Taken

ok I Cancelar |

=  Parametro “Endereco”: Endereco IP ou UNC ou Alias DNS (192.168.60.1,

STSServer ou mensageria.banco.com.br) do Cliente STS a ser autorizado.
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» Caixa “Operacdes”: Operagles que o Cliente STS estd autorizado a realizar. As
opcbes possiveis sdo: Criptografia, Decriptografia e Todas (Criptografia e

Decriptografia);

» Caixa “Dominio”: Refere-se ao nome de dominio para o qual o Cliente STS podera

requisitar servigos.

» Caixa “Autenticacdo por Token”: Indica se o cliente tem que estar autenticado via

Token USB (conforme item 5.6) para ter acesso ao Servidor STS. Esta opcao so6 esta

disponivel para Cliente STS Windows. Inicialmente deixe esta caixa desmarcada.

Obs.: A qualquer momento vocé pode alterar as configuracdes de um Cliente STS cadastrado.
Para editar as configuragbes de um Cliente STS, selecione-o na lista e clique no botédo
[Editar]. Para remover um Cliente STS da lista de clientes autorizados, selecione-o na lista e

clique no botdo [Remover].

5.2.4 Aba <Monitoracao>

«s Parametros do Servidor STS

Secure Transaction System

PRODIST" Sobre.

Eonexﬁnl Dnmfninsl Clientesl Criptografia  Monitoragdo |Eertificadns|

— Log em Disco

Mumera Maximo de Arquivos: |1 i

Tamanho Maximo do Arquivo |1 0240 KBytes

Diretdnia |-\ Arquives de programasiProdisth5 TS RSFH\S ervida _I

— SMNMP
[ Enwiar Traps SMMP

— Propriedades
[ Gravar Dados da Mensagem

F1 = Ajuda

Tracar Senha Administrador Atualizar
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» Caixa “Gravar Loq” (Log): Esta caixa devera ser marcada para habilitar a gravacao
de arquivos de Log pelo Servidor STS. Ao marcar esta caixa os campos “N.° Maximo

de Arquivos”, “Tamanho Maximo do Arquivo” e “Diretdrio” serdo habilitados.

» Parametro “N° Maximo de arguivos” (Log): Este campo devera ser preenchido com o

namero maximo de arquivos de LOG que poderdo existir na pasta indicada na caixa

“Diretério”. No minimo havera 1 e no maximo 100 arquivos.

= Parametro “Tamanho Méaximo do Arquivo” (Log): Devera ser preenchido com o

tamanho maximo dos arquivos de LOG. Os valores permitidos variam de 512 a 51200
Kbytes. Ao atingir o tamanho méximo de um arquivo de LOG o Servidor STS ir4,
sucessivamente, abrir outro arquivo. Quando o niimero maximo de arquivos de LOG

for atingido o arquivo mais antigo sera apagado e um novo arquivo sera criado.

Atencédo: Caso o tamanho de um pacote recebido seja superior ao tamanho méaximo do
arquivo de LOG, o tamanho mé&ximo do arquivo passara a ser igual ao tamanho do
pacote, ignorando-se o valor configurado. Isso ocorre para que o pacote ndo seja partido,

no momento em que o LOG for gerado.

= Parametro “Diretdrio”: Este campo devera ser preenchido com o nome da pasta onde
0s arquivos de Log serdo criados. Se vocé pretende que a pasta esteja alocada em
algum outro ponto da rede, lembre-se que devera utilizar um caminho do tipo UNC.

Por exemplo: “\\servidor\certificados”. Nestes casos, 0 servico <STSServer

RSFN> ndo podera ser executado sob o usuario SISTEMA (SYSTEM), que é o
usuario de execucdo da instalacdo padrdo. Sera preciso alterar as configuracdes de
execucdo do servico, de forma que as credenciais de (logon) execucdo sejam
credenciais de usuario local ou do dominio, com permissdo de escrita e leitura no
diretério informado, maiores informacdes de como realizar essa alteracdo sao
encontradas no Apéndice D - Alterando a configuracdes de execucdo do servico
STS RSFN.

= Caixa “Gravar Dados da Mensagem”: Esta caixa devera ser marcada se vocé

desejar que o corpo da mensagem (com os dados da transacdo) também seja
gravado no arquivo de Log. Caso essa caixa esteja desmarcada (opcdo padrdo),
apenas o0s cabecalhos das mensagens serdo gravados no arquivo de Log. Isso

diminui sensivelmente a quantidade de espaco ocupado pelo arquivo de Log.

» Caixa “Enviar Traps SNMP”: Esta caixa devera ser marcada se vocé deseja que o

servidor passe a gerar eventos SNMP.

Deixe esta caixa desmarcada inicialmente. Este parametro sera discutido mais a frente

neste manual.
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Secure Transaction System
PRODI ST » Sobre...

Conexéol Dominios] Clientes  Criptografia I Monilora;‘éol Ceniﬁcados]

Enderego H5M

Modelo HS5H l = I

imeout HSH I 0 ms

F1 = Ajuda

Trocar Senha Administrador Atualizar

Esta aba ndo deve ser configurada se vocé estiver configurando o Servidor STS pela primeira
vez, a configuracdo dos parametros desta sera abordada no topico 5.5 “Configurando um

servidor para utilizar o HSM”.
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5.2.6 Aba <Certificados>

«x Parametros do Servidor STS

Secure Transaction System

PRODIST" Sob..

EonexEoI Domfninsl Clientesl Eriptografial Monitoragin  Certificados |

r— Dliretdrio de Certificados

IC:\.&rquivns de proaramashProdisthS TS RSFM\ServidorCertificada |

~LDAP
[~ Utilizar LDAP

Fraiz I

Endereca I

Forta TEE 385

Wsuaria Icn=D irectary b anager
Sentia I

F1 = Ajuda

Trocar Senha Administrador

Atualizar |

e Caixa Diret6ério de certificados: Este campo devera ser preenchido com o nome da
pasta raiz onde os arquivos de certificados (de sufixo “.cer”) serdo criados e
armazenados. Se vocé pretende que a pasta esteja alocada em algum outro ponto da

rede, lembre-se que devera utilizar uma notagcdo do tipo UNC. Por exemplo:

“N\servidor\certificados”. Nestes casos, 0 servico <STSServer RSFN> né&o
podera ser executado sob o usuario SISTEMA (SYSTEM), que é o usuario de
execucao da instalagdo padrédo. Sera preciso alterar as configuragdes de execugéo do
servigo, de forma que as credenciais de (logon) execugéo sejam credenciais de usuario
local ou do dominio, com permissao de escrita e leitura no diretério informado, maiores
informacdes de como realizar essa alteracdo sdo encontradas no Apéndice D -

Alterando a configuracfes de execucdo do servigo STS RSFN.

e Quadro LDAP: Essa opcdo ndo deve ser utilizada a partir desta versdo do STS RSFN.

Obs.: Cligue no botdo Atualizar para gravar os dados e reiniciar o Servidor STS,

sempre gue houver uma atualizacao de gualquer parametro.
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5.3 CONFIGURANDO O CLIENTE STS PARA SISTEMA WINDOWS

Execute o aplicativo de configuragéo do Cliente STS, clicando em Iniciar > Todos os

Programas > Prodist > STS RSFN > Cliente > Parametros do Cliente STS.

Na primeira execugédo deste aplicativo ira aparecer uma mensagem informando que esta
€ a primeira vez que ele é executado. Clique no botdo [OK] e o aplicativo de configuracédo sera

iniciado com os valores padréo.

Atencio [ ]

&

Esta & a primeira vez que o Cliente STS esta sendo configurado.
& configuracdo padrio sera carregada.

Secure Transaction System

PRODIST" S
— Semvidores de Criptografia
Enderego | Porta TCP | Shared Secret | Tipo Servidor | Carga |
Adicionar... | Editar... | Remaovwer
— Conexdo —Log
Timeout de Conexdo |15— segundos ¥ Gravar log ™ Gravar Dados Msg
Ciclo de Reconexdo IED segundos N de arquivos I-I u
Timeout Check Alive ||:| rilisegundes Tamanhe Mximo I-I 0240 | Khptes

—Autenticacio

Diretdrio

[ Autenticacio por Token

Tipo de Token

K

IE:\Arquivos de programashProdisthSTS |

— SHMP

[ Enwiar Traps SHMP

F1 = Ajuda

Atualizar |

Ao ser exibida a janela de configuragéo, altere o valor dos pardmetros de configuragédo

do Cliente STS, de acordo com as necessidades de seu ambiente. Em um primeiro momento
as caixas “Autenticacdo por Token” e “Enviar Traps SNMP” deverdo permanecer

desabilitadas. Uma breve descricdo de cada campo da janela de configuracdo esta

apresentada a seguir:
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= Parametro “Timeout de Conex80”: Este campo devera ser preenchido com o tempo

méximo em segundos que o Cliente STS/Thread possui para estabelecer a conexao
com o Servidor STS. Os valores possiveis para o0 campo estédo na faixa de 1 a 3600

segundos.

ATENCAO: Ao solicitar a abertura de véarias conexdes simultneas, especialmente

guando cliente e servidor estiverem em redes distintas (ou se houver a presenca de

muito cascateamento de switch, routers, firewalls...), este campo deve receber uma

maior atengéo, pois o processo de estabelecer as primeiras conexdes podem afetar as

demais.

= Par@metro “Ciclo de Reconex&o”: Este campo devera ser preenchido com o intervalo

de tempo entre duas verificacdes do status da conexéo de cada thread cliente com
o(s) Servidor(es) STS. No Cliente STS existe uma thread responsavel pela
monitoragcdo e manutencdo da conectividade entre todas as threads cliente e o(s)
Servidor(es) STS disponiveis. Essa thread é necesséria porque pode haver uma
falha na comunicagdo com o0 servidor e, neste caso, a conexdo precisard ser

restabelecida.

OBS: A cada ciclo essa thread verifica o status de cada conexdo TCP socket e, se for
necessario, tenta refazer a conexao. De preferéncia este campo deve ter um valor de, no

minimo 15 segundos maior que o parametro “Timeout de Conexao”.

= Parametro “Timeout Check Alive”: Este campo devera ser preenchido com o tempo

maximo (em milissegundos) de espera pela resposta do teste de conectividade (ICMP
PING) realizado antes do envio dos pacotes de criptografia/decriptografia. E preciso
ter cuidado com o uso de valores muito baixos neste parametro porque, caso o
sistema esteja processando uma carga elevada, a resposta de cada verificagdo

podera demorar mais a acontecer.

Caso o tempo de “timeout” seja atingido, o Cliente STS ira, unilateralmente, fechar a conexao
corrente. Isso podera, em determinados casos, causar um erro de criptografia em conexdes

gue nao apresentavam nenhum problema.

O valor padrao (default) deste parametro é “0” (zero), o que serve para a maioria dos

ambientes de processamento e significa que o teste ndo sera realizado.

A configuracdo de um valor diferente de “0” (zero) s6 é recomendada para ambientes com alto
volume de transa¢fes concorrentes (muitas threads abertas). Recomendamos que, quando

utilizado, o valor deste parametro seja sempre maior do que 2000 milissegundos.

= Lista “Servidores de Criptografia”. Esta lista devera ser preenchida com as

informacdes para a conexdo com o(s) Servidor(es) STS. E possivel cadastrar varios
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servidores de criptografia para um mesmo cliente. Servidores adicionais podem atuar

no modo Load Balance ou apenas no modo Failover.

Deve existir, no minimo, um servidor principal. Para adicionar um Servidor de Criptografia
cligue no botéo [Adicionar] e a seguinte caixa de dialogo sera exibida:

Informacdes do Servidor E3

Endereco I

Parta I—

Shared Secret |

Tipo Servidor IF'[inc:ipa| LI

Carga [%]

|1 o0 3:
ak. I Cancelar |

» Parametro “Endereco IP”: Este parametro devera ser preenchido com o endereco IP,

UNC ou Alias DNS da méquina onde esta instalado o Servidor STS.

= Parametro “Porta”: Este pardmetro deverd ser preenchido com o ndmero da porta
TCP a ser utilizada para a conexao entre o Servidor STS e o Cliente STS. Esta porta

devera ser a mesma configurada para o Servidor STS no item 5.2.1 deste manual.

= Parametro “Shared Secret”: Este parametro deve ser preenchido com a senha (de
no minimo 8 e no maximo 36 caracteres) que tem por objetivo autenticar a conexdo
TCP Sockets entre o Cliente STS e o Servidor STS. Deve ser a mesma senha
configurada na instalacéo do Servidor STS, como visto anteriormente no item 5.2.1
deste manual. Caso as senhas ndo sejam iguais, o Servidor STS ndo aceitara a

conexao proveniente deste cliente.

= Parametro “Tipo_Servidor”: Este pardmetro deve ser preenchido com o tipo de
Servidor STS que esta sendo acrescentado na configuracdo. Existem dois tipos

possiveis:

e Principal — O Servidor STS que sera sempre utilizado. Se houver mais de
um servidor configurado como principal, a carga total de processamento
sera distribuida entre eles, de acordo com o percentual que for estipulado

para cada um, no parametro “Carga”.

e Failover - O Servidor STS é um backup que somente sera acessado em

caso de falha do(s) servidor(es) principal(is).

» Parametro “Carga”: Este parametro devera ser preenchido com o percentual de carga
ao qual o servidor principal sera submetido. A soma das cargas de todos os

servidores principais ndo podera ultrapassar os 100%.
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OBS: Para editar os dados de um Servidor, selecione-o na lista e clique no botéo [Editar]. Para

remover um Servidor da lista de servidores, selecione-o e clique no botdo [Remover].

» Caixa “Gravar Log”: Esta caixa devera ser marcada para habilitar a gravacdo de
registros de Log pelo Cliente STS. Ao marcar esta caixa os parametros “Log: NUmero

de arquivos”, “Log: Tamanho Maximo” e “Log: Diretério” serao habilitados.

= Parametro “Log: N° de arquivos”: Este parametro devera ser preenchido com o

niomero méaximo de arquivos de LOG que poderdo ser criados na pasta
“\Prodist\STS RSFN\Cliente\LOG”. No minimo devera haver 1 e no maximo 100

arquivos.

= Par@metro “Log: Tamanho maximo”: Este pardmetro devera ser preenchido com o

tamanho maximo dos arquivos de LOG em Kbytes. A faixa de valores permitida varia
de 512 a 51200 Kbytes.

Atencédo: Caso o tamanho de um pacote recebido seja superior ao tamanho maximo do
arquivo de LOG, o tamanho maximo do arquivo passara a ser igual ao tamanho do pacote,
ignorando-se o valor configurado. I1sso ocorre para que o0 pacote ndo seja partido, no momento

em que o registro do evento for gerado.

= Parametro “Log: Diretério”: Este pardmetro devera ser preenchido com a pasta onde
os arquivos de Log ser&o criados. A direita do parametro existe um botdo para navegar
pelas pastas. Se vocé pretende que a pasta esteja alocada em algum outro ponto da
rede, lembre-se que devera utilizar uma notagdo do tipo UNC. Por exemplo:

“\\servidor\certificados”. Nestes casos, o servico <STSClient RSFN> n&o

podera ser executado sob o usuario SISTEMA (SYSTEM), que é o usuario de
execucao da instalagdo padrdo. Sera preciso alterar as configuragdes de execuc¢éo do
servico, de forma que as credenciais de (logon) execucao sejam credenciais de usuario
local ou do dominio, com permisséo de escrita e leitura no diretério informado, maiores
informacdes de como realizar essa alteracdo sdo encontradas no Apéndice D -

Alterando a configuracfes de execuc¢do do servico STS RSFN.

= Cligue no botdo [Atualizar] para gravar os novos dados.

5.4 O CLIENTE STS JAVA

Esta aplicagdo tem funcdo analoga ao Cliente Windows, mas pode ser executado sob

qualquer Sistema Operacional que suporte a execug¢édo do SUN JAVA J2SE 5 ou superior. Ele é
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0 componente responsavel pela conexdo e geréncia de pacotes enviados ao(s) Servidor(es)
STS para geracéo ou abertura de pacotes padrdao RSFN.

5.4.1 Configuragéo

O cliente Java necessita consultar um arquivo de configuracdo {politicamsg.xml}, a
fim de obter as informag8es necessarias para efetuar a conexdo com o servidor de criptografia.
Esse arquivo deve ser gerado em ambiente Windows, a partir do aplicativo <Pardmetros do
Cliente> e deve ser copiado para a maquina e pasta onde serd usado o Cliente STS Java. As
informacdes de registros de eventos (pasta de log, tamanho maximo do arquivo e nimero
maximo de arquivos de log) sédo passadas como parametros do método de conexdo. O Cliente
STS Java possui um esquema de log rotativo, apagando os arquivos mais antigos, de acordo

com as informag0des fornecidas nos pardmetros deste método.

5.4.2 Pré-requisitos

Pacote SUN JAVA J2SE 5 ou superior.

Para a configuracdo serdo necessarios 0s seguintes arquivos:

- Pacote {STSClient.jar} que é a prépria aplicacdo Cliente JAVA e é instalada junto
com a aplicacao Cliente Windows.

- Apés configurar o Cliente STS Windows, como descrito anteriormente, deve-se
localizar o arquivo {politicamsg.xml}, que podera ser encontrado na pasta “Cliente” da pasta
de instalacdo do STS (por padrédo, “\Prodist\STS RSFN\Cliente®), e copia-lo para a maquina

e pasta onde o {STSClient.jar} sera executado.

5.4.3 Teste

Para efeito de testes, de ambiente ou de carga, a aplicacdo disponibiliza uma classe
(classe padréo) para ser executada via linha de comando. Para utilizar a classe de testes, além
dos arquivos descritos no item pré-requisitos, € preciso ter o ambiente do Servidor STS
configurado e operacional.

A chamada para execucao da classe padrao (default) de testes é:
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java -jar STsClient.jar politicamsg.xml arquivo ISPBO ISPBD DOM S R I 0 T [log]

Onde:

- politicamsg.xml = caminho para o arquivo {politicamsg.xml}

- arquivo = Caminho para o arquivo a ser utilizado como ENTRADA

- ISPBO = ISPB da instituicdo de origem

- ISPBD = ISPB da instituicdo de destino

- DOM = Dominio de operagdo com 5 caracteres (STR00, MES00, DDAOO, CCCO00, etc.)
- S = Quantidade de conexdes simultaneas (threads executando em paralelo)

- R = Quantidade de repeticdes da operacdo (O) em cada thread

- | = Intervalo em milissegundos (ms) entre cada operacao (valido para todas as threads)

- O = tipo de operacdo a realizar no arquivo de ENTRADA (C = criptografia, D =

decriptografia, A = ambas)
- T =Tipo de entrada (T = texto, B = binario)

- [log] = par@metro opcional que indica a pasta onde os arquivos de registro de eventos
(log) serdo salvos. Se este parametro néo for informado os arquivos de registros de eventos

(logs) serdo gravados na mesma pasta que o comando for executado.

Exemplo:

java -jar STSClient.jar politicamsg.xml teste.txt 11111111 22222222 MES@0 1 1 0 a t c:\log

OBSERVACAO: A chamada descrita_acima n&o _gera nenhum arquivo de saida. Sua funcio é testar a

conectividade do sistema e servir como ferramenta de teste de carga. Vocé ndo deve utilizar esta chamada para

executar_qualquer tipo_de tarefa diferente. Para utilizar _as classes do pacote {STSClient.jar} para

processamento batch de operac8es de criptografia e decriptografia, utilize as chamadas descritas no préximo

item.

5.4.4 Utilizando as classes do pacote {STSClient.jar} para implementar
chamadas batch para operacdes de criptografia e decriptografia de

arquivos

O pacote {STSClient.Jar} possui todas as classes necessarias para a integracdo de

aplicativos Java com o STS RSFN. Duas destas classes podem ser chamadas através de “linha

©Prodist, 2014 Pagina 29 de 95



Secure Transaction System RSFN Versao: 5.2

Manual do Usuério Data: 07/10/2014

de comando”, de forma a permitir a implementacdo de procedimentos batch para as operacfes

de criptografia e decriptografia.

Ao executar o comando do exemplo a seguir, o pacote ira exibir todas as suas
possibilidades batch:

> java -jar STSClient.jar -h

ARGUMENTOS PARA STRESS TEST:
1- Path para o arquivo de politica

2- Path para o arquivo de teste

3- ISPB de Origem

4- ISPB de Destino

5- Dominio

6- Numeros de conexdes simultaneas
7- Nimeros de repeticdes

8- Intervalo de operagdes (ms)

9- Operacdo: (c)riptografia, (d)ecriptografia, (a)mbos
10- Tipo de entrada: (t)exto ou (b)inario

[11]- (Opcional) Diretério de log. Se nenhum valor for passado o log sera salvo do diretério corrente.

Exemplo da chamada padréo:
java -jar STSClient.jar politicamsg.xml ArquivoTeste.txt 11111111 11111111 SCGOO® 1 1 a t c:\log

ARGUMENTOS PARA CRIPTOGRAFIA DE ARQUIVO (CryptFile):
1- Path para o arquivo de politica
2- ISPB de Origem
3- ISPB de Destino
4- Dominio
5- Path para o arquivo de entrada
6- Path para o arquivo de saida
7- Codigo da operacgéo:
0 - criptografa e assina texto
6 - assinatexto
8 - criptografa e assina binario
10 — assina binario

[8]- (Opcional) Diretorio de log. Se nenhum valor for passado o log seréa salvo no diretério corrente.

EXEMPLO DA CHAMADA Cryptfile:
java -cp STSClient.jar br.com.prodist.sts.client.file.CryptFile politicamsg.xml 11111111
11111111 SCGOO ArquivoEntrada.zip ArquivoSaida.cri 8

ARGUMENTOS PARA DECRIPTOGRAFIA DE ARQUIVO (DecryptFile):
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1- Path para o arquivo de politica

2- ISPB de Origem

3- ISPB de Destino

4- Dominio

5- Path para o arquivo de entrada

6- Path para o arquivo de saida

[7]- (Opcional) Diretério de log. Se nenhum valor for passado o log sera salvo no diretério corrente.

EXEMPLO DA CHAMADA DecryptFile:
java -cp STSClient.jar br.com.prodist.sts.client.file.DecryptFile politicamsg.xml 11111111
11111111 SCGOO ArquivoEntrada.cri ArquivoSaida.zip

Utilize as classes:

e br.com.prodist.sts.client.file.CryptFile

e br.com.prodist.sts.client.file.DecryptFile

Para criptografar e decriptografar arquivos na modalidade batch (linha de comando).

5.4.5 Utilizando as classes do pacote {STSClient.jar} para realizar

chamadas batch para operacéo da Atualizacao de Certificado

A chamada é muito parecida com as operacdes de criptografar e decriptografar, porém

com uma alteracdo na utiliza¢édo da classe:

ARGUMENTOS PARA ATUALIZAC}AO DE CERTIFICADO (UpdateCertificate):
1- Path para o arquivo de politica

2- ISPB de Origem

3- ISPB de Destino

4- Dominio

5- Path para o arquivo do certificado

EXEMPLO DA CHAMADA UpdateCertificate:
java -cp STSClient.jar br.com.prodist.sts.client.file.UpdateCertificate politicamsg.xml
11111111 11111111 SCGOO ArquivoCertificado.cer
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5.5 CONFIGURANDO O SERVIDOR STS PARA UTILIZAR UM HSM

Depois de instalado o driver do HSM a ser utilizado (Consulte o0 manual de instalacdo do

HSM correspondente), o Servidor STS pode ser configurado para utiliza-lo.

Execute o aplicativo de configuragdo de <Pardmetros do Servidor STS> e clique na

Aba <Criptografia>.

Marque a caixa [Utilizar HSM] e escolha qual o tipo de HSM sera utilizado, na caixa

[Tipo de HSM]. As opgBes possiveis estéo listadas de acordo com os fabricantes ou modelos

dos HSM (Baltimore, nCipher, Luna SA).

« Parédmetros do Servidor STS

*

Secure Transaction System
PRODIST" Sobe...

Cnnexéol Dominiosl Clientes  Criptagrafia |Monitnra;50| Certificadosl

I¥ Utilizar HSH

Modelo HS5M ﬁ
Enderego HSM Baltimore

nCipher

LunaS
Timeout HSM R
Mumero Maxima Iggg
de Acessos
Simultaneos ao
HS5H

F1 = Ajuda
Trocar Senha Administrador Atualizar

e Campo “Endereco HSM” — refere-se ao endereco IP do HSM que sera utilizado. Se
vocé estiver utilizando mais de um HSM em esquema de Load Balance, tratado

pelo préprio driver dos HSM, vocé deve utilizar o valor .0.0.0.

e Campo “Timeout HSM” — refere-se ao tempo maximo que o Servidor STS vai

aguardar pela resposta ao teste de validacdo da conexdo com o HSM. O servidor

verifica se 0 HSM esta ativo e apto a responder as requisi¢cdes do Servidor STS, antes

de enviar qualquer solicitacdo. Antes de aceitar o pedido de conexdao de um novo
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Cliente STS ou de enviar um pedido de criptografia de um Cliente STS ja conectado, o
Servidor STS testara a disponibilidade do HSM. Se depois de decorrido o tempo
especificado por este parametroo HSM n&o responder, um evento de erro de
comunicacdao com o HSM sera gerado e o Servidor STS nédo ira mais aceitar conexdes
de qualquer Cliente STS,até que ele detecte que a conexdao com O
HSM foi restabelecida.

Este parametro devera ser preenchido com o valor maximo de tempo de

espera admissivel pela resposta do HSM.

Se este parametro for preenchido com o valor “0” (zero) o teste nao é efetuado.

Este pardmetro esta diretamente relacionado com a deteccdo de erros nha comunicacao
entre o Servidor STS e o HSM.

Observacoes:

Caso o valor deste parametro esteja muito baixo e a carga de processamento esteja
muito alta, o HSM pode demorar a responder ao teste e isso causara erro (falso
positivo) no Servidor STS. Isso provocara uma degradacdo no desempenho

do ambiente como um todo.

Por outro lado, caso o valor esteja muito alto, o servidor ira levar mais tempo para
detectar e acusar possiveis erros e continuara aceitando requisicdes dos Clientes STS,
que irdo falhar e, consequentemente, demorara mais para adotar os procedimentos de

recuperacéo de falhas.

Nota: E importante ainda ressaltar que se a carga de requisi¢ées for muito alta, o valor
deste campo for “0” (zero) e ocorrer erro na conexdao com o HSM, pode ser que o
Servidor STS nem volte a aceitar conexdes.

Obs.: Para a grande maioria dos ambientes o valor recomendado é “0” (zero), o

gue significa que o teste ndo seré realizado.
Configure valores diferentes de “0” (zero) neste pardmetro, apenas se o seu

ambiente processar um numero de transacfes concorrentes muito elevado, ou se

houver recomendacéo da equipe de suporte da PRODIST.
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56 ESQUEMA DE AUTENTICACAO POR TOKEN

O STS é dotado de um esquema de autenticacdo (opcional) por Token Criptografico

entre o cliente e servidor.

Esguema de funcionamento da APl de Autenticagdo

Somente Cripto Somente Cripto

M enzageria
Filas do MG

Somente
f 4 D ecriptografia
o o |
5.2 -.-'J-.utentié\”u S -Nﬂical;én

’.:T_:“ e = From owork

Geradar de 5.0 .5

Este esquema é opcional e pode ser contratado a parte, mas s6 esta disponivel
para Clientes Windows e para ambientes que utilizem HSM. Ele fornece funcionalidades
para autenticagdo forte dos usuarios que utilizardo o Servidor STS e implementa a criptografia
nos pacotes de dados que trafegam entre o cliente (Mensageria) e o servidor da aplicacéo.

Este esquema de autenticacao utiliza Tokens ikey 2032 da Safenet.

O primeiro passo na configuracdo deste esquema é a configuragdo dos Tokens nas
maquinas que utilizardo o sistema de criptografia e na maquina onde o Servidor STS esta
instalado. Este sistema de autenticacdo é baseado na geracdo de pares de chaves que estarédo
armazenados nos HSM da solucéo, por isto é indispensavel a prévia instalacao e configuragéo
do HSM.

Instale o driver do Token nas maquinas (cliente e servidor) que participardo do esquema

de autenticacéo.
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Apés a instalacdo do driver do Token, formate cada um deles, com a aplicacdo da

prépria Safenet, e associe um PIN (senha) padrdo, que posteriormente devera ser trocado pelo
usudrio.

O administrador devera utilizar o aplicativo de <Administracdo do Token> para
inicializar os Tokens no sistema STS e configurar o ambiente em que eles deverdo ser
utilizados.

5.6.1 Administracdo do Token (Servidor STS)

Cada Token de operador devera ser inicializado pelo administrador do sistema antes que
possa ser utilizado para autenticagdo no sistema STS.

Esta inicializagdo é feita com o aplicativo <Administracdo do Token>, que esta
disponivel na maquina onde o Servidor STS foi instalado. Apds clicar em Iniciar > Todos os
Programas > Prodist > STS RSFN > Servidor > Administracao do Token sera exibida
uma janela para a digitacdo de um PIN. Este PIN é a senha de acesso ao HSM, o mesmo que

€ usado na janela do aplicativo de <Administracdo de Chaves Privadas> para expandir a

arvore de chaves do HSM. Se o PIN estiver correto, a seguinte janela sera exibida:

o Administracdo de Token de Autenti... NIE E3

- " Secure Transaction System

PROE).I“ST Sobre..

— Tipo de Token —bpagar Conteddo

| =i e T

— Inicializaco

FIM Atual: I— Apagar conteddo |

Moo PIN: I

— Comunicar Extravio

Conf. Novao PIN: I
[RE R ||
UserD: I
o Comunicar extravia |
| micializar |

Limpar |

Esta janela possui trés secdes distintas, uma para a inicializacdo do Token e alteracao
do PIN (senha), outra para apagar o contetdo de um Token e uma terceira para comunicar o

extravio de um Token. Iremos explorar melhor essas funcionalidades abaixo:

Secao Inicializacéao:
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= Campo “PIN Atual”: Esse campo deve ser preenchido com o PIN atual do Token. Apds
a formatacédo do Token, pelo aplicativo da Safenet, o PIN padrao é “PASSWORD”.

= Campo “Novo PIN”: Esse campo deve ser preenchido com o valor do novo PIN.

Preencha este campo somente se desejar alterar o PIN do Token.

= Campo “Conf. Novo PIN": Esse campo é utilizado para confirmar o PIN anterior, deve

ser preenchido com o mesmo valor do campo anterior. Preencha este campo somente

se houver preenchido o campo “Novo PIN”.

= Campo “UserlD”: Esse campo deve ser preenchido com a identificacdo uUnica do
usuario do Token. O tamanho maximo deste campo é 11 caracteres e sugerimos
utilizar o nimero do CPF do usuario, de forma a identificar, inequivocamente, o dono
do Token.

= Botéo [Alterar]: Clique neste botdo para proceder a inicializagdo do Token e a

alteracdo de senha (se for o caso).

= Botao [Limpar]: Clique neste botédo para apagar todos os campos da janela.

Secdo Apagar Conteudo
= Campo “PIN”: Deve ser preenchido com o PIN atual do Token.

= Botdo [Apagar Conteudo]: Clicando nesse botdo o conteudo atual do Token sera

apagado.

Secdo Comunicar Extravio

= Campo “UserlD”: Esse campo deve ser preenchido com a identificagao do usuario do

Token.

= Botdo [Comunicar Extravio]: Clicando nesse botdo, o Token associado ao UserlD
informado sera invalidado no sistema. Ele nao podera mais ser utilizado no sistema

STS e a chave do usuério sera apagada do HSM.

5.6.2 Configuracdo do Token nas estagdes Cliente STS

Ap6s terem sido instalados os drivers nas estacfes clientes, os usuarios poderéo alterar,
a qualguer momento, o PIN (senha) de seus Tokens. Para isto deverdo utilizar o aplicativo

<Configuracdo do Token> que foi instalado juntamente com o Cliente STS. Para iniciar este
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aplicativo clique em Iniciar > Todos os Programas > Prodist > STS RSFN > Servidor

> Cliente > Configura¢ao do Token.

« Configuracdo do Token de Autenticacao INIEl E3

- " Secure Transaction System

PRODIST" Sob..

—Alkeragdo de FIM
FIM Atual; I
Morea PIM: I
Conf. Novao PIN: I

UserD: |

A janela acima sera exibida e os campos e controles s&o:
= Campo “PIN Atual”: Esse campo deve ser preenchido com a senha atual do Token.
= Campo “Novo PIN”: Esse campo deve ser preenchido com o valor da nova senha.

= Campo “Conf. Novo PIN”: Esse campo deve ser preenchido também com o valor do

campo “novo PIN”, para confirma-lo.

= Campo “UserlD”: Esse campo deve ser preenchido com a identificagdo do usuario do
Token.

= Botédo [Alterar]: Clique neste botéo para alterar o PIN do Token.

5.6.3 Habilitando a autenticacdo por Token no Servidor STS

Apébs a geracao dos Tokens dos usuarios, € necessario configurar o(s) Servidor(es) STS
para utilizar o esquema de autenticacdo por Tokens. Para isto, execute o0 aplicativo
<Parémetros do Servidor STS> e edite cada um dos clientes autorizados que dever&o
utilizar Token. Ao ser exibida a janela de <Informa¢des do Cliente> marque a caixa
[Autenticacd@o por Token]. Em seguida, clique em [OK] para gravar os parametros alterados e

cligue em [Atualizar] para reiniciar o servico <STSServer RSFN>.
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Informacdes do Cliente [E3

Enderego  [192.168.1.1

Operaciies ITndas ;I

Domikio ISTHDD LI

Cancelar |

5.6.4 Habilitando a autenticacdo por Token no Cliente STS

Apéds a geracdo dos Tokens dos usuarios, é necessario configurar o(s) Cliente(s) STS
para que possam utilizar a autenticacdo por Tokens. Para isto, execute o aplicativo
<Parametros do Cliente STS> e marque a caixa “Autenticacdo por Token”. Clique no botédo
[Atualizar] para gravar os parametros alterados e reinicie o servico “STSClient RSFN”,
utilizando a interface de geréncia de servicos do Windows (services.msc) através do Prompt

de Comando ou do Painel de Controle, para que as altera¢des surtam efeito.

«t ParAmetros do Cliente STS

TTLE Secure Transaction System
PRODIST" S—
— Servidores de Criptografia

Enderego | Forta TCF | Shared Secret | Tipo Servidor | Carga |
192.168.50.183 5555 s Principal 100
Adicionar... | Editar... | Femaowver
— Conexdo —Log

Timeout de Conexdo |15 sequndos IV Gravar log I Gravar Dados Msg

Cicla de Reconexdo IBD segundos N® de arquivos I-I o

Timenut Check Alive ID milisegurdos Tamanho Maxime I-I 0240 Khytes

Diretdrio

IC:\.&rquivns de proaramashProdisthSTS . |

¥ Autenticacio por Taken

_ — SHMP
Tipo de Token (44 [™ Enviar Traps SHMP

F1 = Ajuda
Atualizar |
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5.6.5 SNMP

5.6.5.1 Instalacdo do Servico SNMP do Windows

O STS pode gerar eventos SNMP (Simple Network Management Protocol) para facilitar a

tarefa de monitoramento do estado de seus componentes.

Se vocé deseja utilizar os recursos de geracéo de eventos SNMP, deve instalar o suporte

a este protocolo, nas maquinas que utilizem os servicos STS (servidor e/ou cliente).

O SNMP pode ser habilitado no Windows a partir do <Painel de Controle>. Veremos a

seguir como fazer para habilita-lo:

a) Abra o <Painel de Controle> em seguida abra o <Adicionar ou remover

programas>.
B el de co ole - O] X
Arquivo  Editar Exibir Favoritos Ferramentas  Ajuda | q','
Q voltar ¥ &) v (¥ | 2 Pesquisar |2 Pastas | & & X 9 | v
Enderego | Painel de contrale B8
T=To | % i
'
@ —~ o
g ??Sl\::i documentos
j d Adicionar hardware Adicionar ou Atualizagdes
B Meu cormputador remaver programas automaticas
J4 Disquete de 3¥2 (4:)
[ < Disco local (C:)
&
o L8
* v
=
" Barrade tarefase  Conexdes derede  Controladores de
@ Dispositivos de Midia Portateis menu Iniciar jogo
4 Ferramentas administrativas
(& Fontes 1 j% ) € (.
%2 Impressaras e aparelhos de fax b @/
S Scanners e cameras
() Tarefas agendadas Data e hora Dispositivos de Midia Fala
= % Meus locais de rede fontor
2 Lixeira ’
o A
gl [
Ferramentas Firewall do Windows Fontes
administrativas
‘ ?’/] { g, B
= = } [
-

b) Clique na opgédo “Adicionar/remover componentes do Windows” localizada no

menu a esquerda da janela.
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® Adicionar ou remover programas =3

% Programas instalados: [ Exibir atualizates Clagsificar por: INome vI

Alterar ou
remover
programas

‘%

Adicionar novos x :
programas B arquivo do WinRaR Tamanha 4,91MB

=

= SeeE = -

/~ Adobe Reader 9.4.6 - Portugués

Erar/remover

Adicionar fremover
componentes
do Windows

c) A tela de “Instalacdo do Windows” ir4 aparecer, aguarde até que ela termine de

carregar.

nar ou remover programas !

i@ Programas instalados: [T Exibir atualizagtes Clagsificar par: INome "I
Alterar ou

remaver
programas

Adicionar novos
programas B srquivo do WinRaR Tamanha 4,91MB

= Instalacado do Windows

] C

-

adicionar fremover
componentes
do Windows Aguarde...

d) Quando a janela “Assistente de componentes do Windows” aparecer, selecione a
opcdo “Ferramentas de gerenciamento e monitoramento” e clique no botéo
[Detalhes].
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Assistente de componentes do Windows

Componentes do Windows
Yocé pode adicionar ou remover componentes do Windows.

Para adicionar ou remover um componente, clique na caixa de selegdo. Uma caiza
sombreada significa que apenas parte do componente serd instalada. Para ver o que
estd incluido em um componente, clique em 'Detalhes’.

Componentes:

00ME 4|

.. Ferramentas de gerenciamento & monitoramento 6,6 MB
L1 Y Licenciamento do Teminal Server 0.9 MB
O Ef] Outros servigos de arquivos e impressdo de rede 0,0 MB LI

Descrigdo:  Inclui ferramentas para monitorar e gerenciar a rede e o servidor.

Espago em disco necessario: 21,6 MB
Espaco disponivel no disco: 4930,5 MB
< Voltar I Avancgar > Cancelar Afuda

e) Na janela de “Ferramentas de gerenciamento e monitoramento”, selecione a opgao

“Simple Network Management Protocol” e confirme clicando no botéo [OK].

Ferramentas de gerenciamento e monitoramento [E3

Para adicionar ou remover um componente, clique na caixa de selegdo. Uma caiza
sombreada significa que apenas parte do componente serd instalada. Para verificar o
que estd incluido em um componente, clique em 'Detalhes’.

Subcomponentes de Ferramentas de gerenciamento e monitoramento:

O %‘ Kit de administrag3o do Gerenciador de conexdes 1.2MB _:J
O gProvedm de SNMP WhI 1.1 MB
O .lg Provedor do Windows Installer Wl 0.6 MB
L1 @ Servigos de ponto de conexdo 0.2 MB
[ g. Simple Network Management Protocol 0.9ME i

Descrigdo: Possui agentes que monitoram a atividade em dispositivos de rede e a
relatam & estagdo de trabalho de console da rede.

Espago em disco necessério: 15,9 MB
Espago disponivel no disco: 43305 MB

| 0K I Cancelar

f) Ao retornar na janela “Assistente de componentes do Windows” clique no botéo
[Avancar>] para que o protocolo SNMP seja instalado. Ser4 necessério o CD de
instalacdo do Windows para completar a instalacéo.
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Assistente de componentes do Windows [ X]

Configurando componentes
A instalagdo esta fazendo as alteragSes de configuragdo que vocé solicitou.

e Aguarde enquanto os componentes s3o configurados. Isso podera levar alguns
e minutos, dependendo dos componentes selecionados.

Status: Copiando os arquivos...

g) Ao finalizar de carregar a barra, cligue no botdo [Concluir] para finalizar a

instalacéo e reinicie o computador.

Assistente de componentes do Windows

Concluindo o 'Assistente de
componentes do Windows'

Yocé concluiu com éxito o ‘Assistente de
componentes do Windows',

Para fechar o assistente, clique em "Concluir’.

5.6.5.2 Registrando as MIBs dos aplicativos do STS

Para que uma ferramenta de geréncia de rede possa estar apta a receber eventos de um

determinado aplicativo € necessario um prévio registro da MIB daquele aplicativo.

As MIBs dos aplicativos do STS estdo nos seguintes arquivos:
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= MIB do Servico STS: chama-se {STS_Server.mib} e estd localizada na pasta
Prodist\STS RSFN\Servidor.

= MIB do Cliente STS: chama-se {STS_Client.mib} e esta localizada na pasta
Prodist\STS RSFN\Cliente.

Registre as MIB dos servicos do STS, de acordo com o manual de configuracdo de seu

produto de geréncia de eventos SNMP.

5.6.5.3 Configurando o Servidor STS para enviar eventos SNMP

Execute o aplicativo de configuracdo <Parametros do Servidor STS>.

a) Na aba Monitoracdo secdo SNMP, marque a caixa “Enviar Traps SNMP”.

« Parédmetros do Servidor STS

-

Tt Secure Transaction System
PRODIST" Sobe...

Cnnexéol Dominiosl Elientesl Criptografia  Moritorago | Certificadosl

— Log em Dizco

¥ Gravar log

Murmero Maxima de Arquivos: |1 0

Tamanho b &xima do Arquiva I'I 0240 KBytes

Diretdrio C:\arguivos de programas Prodist\STS RSFM\Servido . |

[ Gravar Dados da Mensagem

" Propriedades

F1 = Ajuda

Trocar Senha Administrador Atualizar

b) Clique no botéo [Atualizar].

5.6.5.4 Configurando o Cliente STS para enviar eventos SNMP

Execute o0 aplicativo de configuracdo <Parédmetros do Cliente STS>.
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(a) Na secdo SNMP, marque a caixa “Enviar Traps SNMP” (analogo ao procedimento feito

para o Servidor STS).

«t Parametros do Cliente STS

LD Secure Transaction System
PRODIST" Sobre..

— Servidores de Criptografia

Endereco | Parta TCP | Shared Secret | Tipo Servidor | Carga |
Adicionar... | Editar... | Remover |
— Conexdn —Log
Timeout de Conexdo |-|5 sequndos W' Gravar log I™ Gravar Dados Msg

Ciclo de Reconexdo IED sequndos M# de arquivos |1 1]

Timeout Check Alive ID milizegundas Tamanho Maximo I1 0240 Khytes
Diretdrio

— Autenticagdo

IC:\.&rquivns de programaz\Prodisth5 TS5 _I

[ Autenticacio por Token

Tipo de Token -

F1 = Ajuda
Atualizar |

(b) Clique no botéo [Atualizar]. Sera necessario reiniciar o servigo “STSClient RSFN”.

5.7 UTILIZANDO O APLICATIVO DE ADMINISTRACAO DE CHAVES
PRIVADAS

z

O aplicativo <Administracdo de Chaves Privadas> é o responsavel por todos os
procedimentos de geracdo e geréncia de pares de chaves criptograficas, CSR (Certificate
Signing Request) e a exportacdo de certificados. Ele deve ser utilizado para gerenciar tanto
chaves que estardo armazenadas em HSM quanto no Hard-Disk (HD). Para executar este
aplicativo clique em Iniciar > Todos os Programas > Prodist > STS RSFN > Servidor

> Administracao de Chaves Privadas.

Antes de executar este aplicativo, tenha certeza de ter criado, pelo menos, um dominio

através do aplicativo <Parametros do Servidor>.

Nota: E importante lembrar que apds efetuar algum procedimento relacionado com a geréncia

de chaves é necessario reiniciar o STSServer RSEN.
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Para reiniciar o Servidor STS cligue em Iniciar > Executar e digite “services.msc”.

Em seguida, selecione “STSServer RSFN” na lista de servigos e, utilizando as opgdes

disponiveis pelo uso do botéo direito do mouse, clique nos botdes [Parar] e depois [Iniciar].

5.7.1 Gerenciando chaves privadas no HSM e no Hard-Disk

Para gerenciar as chaves privadas tanto no HSM quanto em Hard-Disk é necessario
primeiro iniciar uma sesséo de utilizagcdo com um desses repositdrios. Para isso, clique com o
botéo direito sobre um dos icones = H3M ou & Hard-Disk e selecione a opgdo “Abrir”, ou clique

no simbolo “+” ao lado do icone “HSM” ou “Hard-Disk”.

o Administracdo de Chaves Privadas

Vault Chaves Exibir  Administracdo Help
5.1 STROD FELEN ) Secure Transaction System
PRODIST"
Funcao I_W 4

Se o administrador do STS abrir uma sessdo com um HSM, a janela a seguir sera
apresentada com a solicitagdo do “PIN” (senha) de acesso ao HSM. Caso a opcédo seja o

“Hard-Disk” esta janela ndo sera exibida.

Forneca os dados solicitados

PIN I xxxxxxxx

ok I Cancelar |

Se vocé digitar o PIN do HSM corretamente, as chaves existentes serdo exibidas,

agrupadas por ISPB conforme a imagem a seguir:
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Yault Chaves Exibir  Administragdo Help
TTLEn Secure Transaction System
PRODIST"
=0 11111111
L TODL
- Hard-Disk
Funcao l_ MM 4

5.7.2 Criando e ativando um novo par de chaves

Para criar um novo par de chaves utilizando o aplicativo <Administracdo de Chaves
Privadas>, selecione o icone = H5M ou = Hard-Disk no aplicativo, clique na opgéo “Chaves” e,

NO Menu SUSpPenso que aparecera, clique em “Gerar novo par de chaves”.

dministragao de Chaves Privadas
Wault | Chaves Exibir Administracdo
J IS Gerar nov CiriHn |
Importar chave do PKCS#12 Cirl+I .
Alivar chave iy STRER Secure Transaction System
GEerar CSE. 01 () D I ST "
Gerar um novo par de chaves RSA LR i

A janela a seguir sera exibida e vocé devera preencher os dados de acordo com as
especificacdes do manual de seguranca do sistema para o qual o par de chaves estiver sendo
gerado. Ex: SPB, SGC, DDA, etc.
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Informacdes do par de chaves [E

Algoritmo Im
Formato m
Domirio Im
ISPB [
I—

SISBACEM

Instituigao I

|dentificagdo do Certificado:

Ambiente ITeste vl Mum. Sequencial I

Mome da chave I

wiebsite I
DM:

C=ER,
O=ICP-Brazi.
OU=I5FE-,
OU=5ISBACEM-,
CH=T

F1 =Help ak. I Cancel

Os campos e controles sao:

» Algoritmo: Especifica qual serd o algoritmo do par de chaves a ser criado. As opg¢des
sdo: RSA 1024 ou RSA 2048. O algoritmo RSA 2048 s6 deve ser selecionado se vocé
configurou o Servidor STS para trabalhar de acordo com a verséo 2 do protocolo de
seguranca do BACEN. Veja o item 5.2.2 deste manual.

= Formato: Define o formato da DN (Distinguished Name) da chave publica. Existem
alguns formatos pré-definidos e um formato livre. No formato livre é possivel editar o
campo DN da forma que desejar. O formato SPB é o adequado para: SPB e MES
(DDA, CCS, etc.).
Existem ainda mais 3 formatos disponiveis, a saber:

v'  SCG - para o Sistema de Controle de Garantias operado pela CIP.

v/ C3 - para o Sistema de Central de Cessdes de Crédito operado pela CIP.

v Livre - para qualquer outro sistema.

= Dominio: Dominio sob o qual do par de chaves devera ser criado.

» |SPB: ISPB da institui¢do financeira, geralmente definido pelos oito primeiros digitos do
CNPJ da instituicdio. E o codigo da instituicdo proprietéria do par de chaves.

= SISBACEN: Outro campo de controle definido pelo BACEN. Este campo s estara
disponivel se o formato escolhido for SPB.

» Instituicdo: Razéo social da instituicao financeira.

» Identificacdo do Certificado:
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o Ambiente: a opgcdo Teste serve para criar par de chaves de homologacéo,
testes ou desenvolvimento. A opcdo Producéo serve para criar par de chaves
de producéo.

o Num. Sequencial: Namero sequencial de identificacdo das chaves, sempre
criado com trés algarismos.

= Nome da Chave: o nome da chave é gerado automaticamente quando os dados de
ambiente e nimero sequencial sdo preenchidos.
= Website: 0 host e o dominio da instituicdo. Pode-se utilizar um host ficticio com o

dominio da instituicao, esta opcéo so6 € habilitada em chaves nos formatos SCG e C3.

Adicionalmente, se vocé estiver criando um par de chaves em “Hard-Disk”, a aplicagdo

ird solicitar que vocé informe uma senha para a chave privada, através da seguinte janela:

Senha do arquivo P12 [ ]

¥ Senha aleatdria

" Senha ezcolhida pelo usudrio

Senhar I
Canfimacan I

da Senba;
ok I Cancel |

A senha pode ser aleatéria ou informada pelo usuario (minimo de 8 e méaximo de 128

caracteres).

A senha aleat6ria pode ser recomendada para a gera¢éo de par de chaves de producao,
pois é a op¢do que confere o maior grau de protecdo a um arquivo do tipo PKCS#12 (.p12).
Entretanto, como nunca mais sera possivel ter acesso a esta senha, este arquivo “.p12” so
podera ser utilizado pelo aplicativo STS e as chaves jamais poderdo ser importadas para
gualquer outra aplicacdo ou HSM. Neste caso, ap0s a criacdo do par de chaves é
fundamental fazer um backup do arquivo {vault.sts} e do arquivo com sufixo “.p12”,
mantendo-se ainda uma copia de seguranca do arquivo {seed.p8}, gerado na instalacdo do

produto.

A opcdo de senha informada pelo usuério € a recomendada para os pares de chaves
criados para fins de teste, para chaves que necessitem ser utilizadas por outras aplica¢des, ou
ainda, para chaves que deverdo ser importadas futuramente para HSM. Se esta for a opgéo
escolhida para protecdo de chaves de producdo, recomendamos utilizar um esquema de, no
minimo, “dupla custédia” da senha. Ou seja, dividir a senha em duas partes e cada parte ser

de conhecimento de um usuério diferente.

Caso a criacdo do par de chaves tenha sido realizada com sucesso, antes que a chave

privada esteja apta para o0 uso, € necessario ativa-la. Para isso, clique com o botdo direito do
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mouse sobre a chave em questéo selecione a opgdo “Ativar chave”. Apds este procedimento,

a chave passara a ser representada na janela com um contorno em vermelho ( ﬁ'a).

o Administracdo de Chaves Privadas

Yault Chaves Exibir  Administracdo Help

J ou o [E]

B2 HSM .

-3 Hard-Digk o .

5.03 sTROD TTLe Secure Transaction System
o3 2222222 PRODIST"
0 N —— b ATIVA
Ativar chave
Gerar CSE formagies sobre o certificado
Impurtar para o HSH ersan 2 Yalidade Wed, 30Jan 2013 16:32:23 G
Exportar certificado ssunto Ic:n=T este T001,0u=5SBACEN-22222 0u=ISPB-22222222 0=ICP-Brasil.c=ER
Emissor |cn=Teste TO0 ou=SISBACEN-22222 0u=lSPB-22222222 0=|CP-Brasil,c=BR

— Informagdes sobre a chave privada
Tamanho 2048

D |3558A?1 ECZECCF40

Nome  [ToD1
Algoritmo 01D "1.2.840.113543.1.1.1

Emprega digitalSignature dataEncipherment

Funcao l_ MM i

Embora uma mesma copia do STS possa ser utilizada para assinar pacotes RSFN para
mais de um ISPB (instituicdo independente), somente poderd existir uma chave ativa, por
ISPB/Dominio. Isso significa que cada instituicdo, representada por seu respectivo ISPB, sé
pode ter uma chave ativa por dominio (STR00, MES00, DDAOQO...).

ATENCAO: Se voceé estiver ativando uma chave para um conjunto ISPB/Dominio que ja

possua uma chave ativa, a chave que estava ativa anteriormente serd desativada.

Para verificar os dados da chave, clique no icone da chave e seus dados poderao ser

verificados no quadro que sera apresentado ao lado.
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ministracao de Chaves Privadas

Yault Chaves Exibir  Administragdo Help
[ o % B
=& Hard-Disk .
=0 sTROD " .
5.0 22222222 LR Secure Transaction System
H “
T RODIST
Statug: AT

— Informagdes sobre o certificado
Werzdo 2 Walidade Wed, 30 Jan 2013 16:32:23 6

Assunto Icn=T este TO01,0u=515BACEN-22222,0u=|5 PB-22222222,0=|CP-Brasi.c=BR

Ermissor Icn=T este TODT, ou=SISBACEN-22222 au=|SPB-22222232 0=|CP-Brasi c=BR

— Informagdes sobre a chave privada
Tamanho 2048

D |3558ﬂ3\?1 ECZ2ECCF40
Mome [Tom
Algoritimo OID ".2.840.113549.1.1.9" ™
Ermprego digitalSignature dataknciphermnent
Func3a MUM | 4

IMPORTANTE: ApGs a criagdo de chaves privadas € fundamental a realizacdo de um backup
destas chaves e dos arquivos a ela relacionados. Veja a seguir quais sdo 0s arquivos/pastas
que devem ser copiados, de acordo com o dispositivo de armazenamento de chaves que

estiver sendo utilizado:
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RELAGCAO DE ITENS QUE DEVEM SER COPIADOS APOS A CRIAGAO DE CHAVES PRIVADAS

HSM nCipher nFast Os seguintes backups séo necessarios:
= Pasta \nFast\Kmdata\local
= Arquivo vault.sts

=  Smartcards com chaves de aplicacédo

Safenet LunaSA Os seguintes backups sdo necessarios:
= Arquivo vault.sts
= Token (PCMCIA) contendo o backup das chaves
= Chaves do KEY PED (se utilizado)
Hard-Disk Os seguintes backups sé@o necessarios:
=  Arquivo vault.sts
= Arquivos **“,p12” existentes na subpasta \Servidor\Vault, da

pasta de instalacéo do produto.

5.7.3 Geracao de certificado ‘FAKE’ para testes e homologagao

Embora geralmente os sistemas financeiros exijam o uso de certificados ICP-Brasil em
seus ambientes (Homologacdo e Producdo), vocé pode querer emitir certificados auto-
assinados para ambientes de teste. Este tipo de certificado, conhecido vulgarmente como
‘FAKE’, pode ser gerado pelo aplicativo <Administracéo de Chaves Privadas>.

Para criar um certificado auto-assinado, execute o aplicativo <Administracdo de
Chaves Privadas> e identifigue a chave privada para a qual vocé deseja emitir o certificado
‘FAKE’.

Cligue com o botdo direito do mouse sobre a chave e escolha a opgdo “Exportar

certificado”.
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ao de Chaves Privadas

Yault  Chawes Eibir Administragdo Help
J va pa B
E-S) Hard-Disk .
=3 sTROO C .
500 22979932 FEL Secure Transaction System
Coofmp PRODIST®
Ativar chave ATIVA
Gerar CSRE -
rmagoes sobre o certificado
Irnpaortar para o HEM

330 2 Yalidade wied, 30 Jan 20013 16:32:23 G
unto Icn=T este TOOT ou=5I1SBACEN-22222 ou=|5FB-22222222 0=ICP-Brasil.c=BR

Exportar certificado

Emissar |cn=T este TO01,ou=SISBACEN-22222 ou=|SPE-22222222 o=|CP-Erasil.c=ER

— Informagdes sobre a chave privada
Tamanho 2048

o] |3558A?‘I ECZECCF40

Mame oo
Slgoitima 010 "1 2840 113648.1.1.1" ™

Emprego digitalSignature datak ncipherment

Fung&o [ um 4

A janela “Exportar Certificado” serd exibida. Selecione a pasta que identifica o

dominio proprietario da chave em questéo e clique duas vezes sobre ela.

Exportar Certificado
Salvar em: I_} Certificados ;I - £ A~

) Inativos
CISTROO

Mame dao arquivi: || Salwar I
Salvar coma tipo: IEerlificate [ cen] LI Cancalar /l
4

Em seguida clique duas vezes sobre a pasta que identifica o ISPB da instituicdo proprietaria do
certificado que serd exportado e salve o arquivo de certificado SEMPRE com o nome

‘00000000 . cer” (oito digitos zero), clicando no botdo [Salvar].

Ex.: STROO\11111111\00000000.cer
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Exportar Certificado 7 [ %]
Salvar em: I_." 22222222 LI o £ ED-

Maome do arquisa: I |DDDDDDDD Salvar I
Salvar como lipo: IEertificate [*.cer) w|  Cancelar |

p

5.7.4 Excluindo chaves

Para realizar a exclusdo de uma chave dentro do aplicativo <Administracdo de Chaves
Privadas>, primeiro é preciso ativar o “Modo de Teste” da interface. <Mantenha as teclas
[Ctrl]] + [Shift] pressionadas e entdo aperte cinco vezes a tecla [Insert]. A Barra de

identificacao da janela serd alterada e a inscricdo Modo de Teste aparecerd no titulo da janela:

s Administrac&o de Chaves Privadas | (Modo de Teste)
Yault Chaves Exibir  Administracdo Help
| o2 o2 B4
£ Hard-Disk .
=-[3 sTROO s .
=00 2222222 praes ﬁ Secure Transaction System
o= PRODIST
Statuz: ATIA
— InformagiSes zobre o certificada
Wersdo z Walidade Wed, 30 Jan 2013 163223 G
Azzunto |cn=Teste TOM ,ou=SISBACEN-22222 aus=ISPR-22222222 o=|CP-Brazil c=BR
Emissor Icn=Teste TOO1,0u=5ISBACEM-22222 ou=|SPB-22222222 0=|CP-Brasi c=BR
r Informagdes sobre a chave privada
Tamanho 2048
[[n] |3558A?“I ECZECCFA0
Nome |Tom
Algoritime 01D "1.2.840113549.9.9.1" ™
Erpreqa digitalSignature dataEncipherment
Funcao I v

Clique com o botéo direito do mouse em cima do icone da chave que deseja excluir e

aparecerdo duas opcdes de exclusdo - [Excluir do Vault] e [Remover chave].
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. Administrac@o de Chaves Privadas - (Modo de Teste)
Yault Chaves Exibir  Administracio Help

EX3=
= Hard-Disk .
= STROD .
-0 22222222 il

oo nNDANY QT

I3

Secure Transaction System

Ativar chave
Gerar CSR
Irpartar pana o s

+ zobre o certificado
2 Walidade Wed, 30 Jan 2013 16:32:23 G

Exportar certificado
Excluir do “ault Icn:T este TOOT ou=SISBACEN-22222 ou=ISPB- 22222222 0=ICP-Brasil,c=BR

W Cr4R Icn=Teste TO01.o0u=SISBACEN-22222 ou=I5PB-22222222 0=|CF-Brasil.c=BR

— Informagdies sobre a chave privada
Tamanho 2048

D |3558A?'I GCZECCF40

Mome oo
Algoritima 01D "1.2.840 1135491 1.1

Empreqga digitalSignature datakE ncipherment

Fungdo l_ LR -

» [Excluir do Vault]: Esta opcao fard com que os dados da chave sejam excluidos de
dentro do arquivo “vault.sts”, permanecendo, assim, o arquivo correspondente, de
sufixo “.p12”, dentro da pasta “\Prodist\STS RSFN\Servidor\Vault® do servidor.

» [Remover chave]: Essa opgado fara a completa exclusdo da chave, removendo seus
dados do arquivo “vault.sts” e também o arquivo correspondente, de sufixo
“.pl12”, que estiver dentro da pasta “\Prodist\STS RSFN\Servidor\Vault” do

servidor.

5.7.5 Importacao de chaves

5.75.1 Importando e ativando um par de chaves armazenado em
arquivo PKCS#12 (.p12) para o repositorio de disco rigido
(Vault)

Para importar um par de chaves que ficard armazenado no disco rigido, sera necessario

utilizar o aplicativo <Administracdo de Chaves Privadas>. Clique na opg¢ado “Chaves” do

menu superior e em seguida, escolha a opg¢do “Importar chave do PKCS#12” no menu

suspenso.
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Administrac&o de Chaves Privadas - (Modo de Teste)

Wault | Chaves Exibir  Administracao Help
J w4 % Gerar novo par de chaves  Cirl+M
N Importar chave do PKCS#12 Cirl+l .
S St dare CltT TELER Secure Transaction System
Gerar CER TR O D I ST ]
Irnpartar um par de chaves de um arquivo PKCS#12 UM v

Navegue pela janela do <Explorer> até a localizacdo do arquivo com o sufixo “.p12”

gue vocé deseja importar e clique no botédo [Abrir].

Abrir El

Examinar: IB Meus documentos ;I L] £ Eo

Home do arguive: |TDD1_p‘I2 Abrir I
Arquivos do tipo: |P12files *.p12] ;I Cancelar |

A

A senha deste arquivo lhe sera solicitada através de uma janela similar a janela listada a
seguir. Preencha o campo “Senha do Arquivo P12” com a senha atribuida a esta chave no

momento de sua criacdo e em seguida clique no botdo [OK].

Forneca os dados solicitados

Senha do arquiva P12: I

ok I Cancelar |
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O aplicativo ira exibir a janela informagGes da chave onde vocé devera informar os
detalhes da chave que estiver sendo importada. Preencha os campos solicitados e clique no
botéo [OK].

Informactes do par de chaves E

Algaritrmo IF!SA 1024 = I

Formato SPB -
Daminio STROO =
I5PB [
sisBaceN [
InztituicEo I

|dentificacdo do Certificado:

Ambiente ITeste vl Mum. Sequencial I

Mome da chave I

wiehzite I

DN:

C=ER.
O=ICP-Brazil,
OU=ISFE-.
OL=5ISBACEM-,
CH=T

F1 =Help ak. I Cancel |

A chave importada podera ser visualizada do lado esquerdo da janela principal do
aplicativo <Administracao de Chaves Privadas>.

IMPORTANTE: Certifique-se de que ndo haja nenhum arquivo com o mesmo nome do par de
chaves a ser importado (Ex.: Teei, Pee1, T2, P@02..) localizado dentro da pasta
“vault”, que por padrdo fica localizada em: “c:\program files\prodist\sts
rsfn\servidor\vault[...]” (Note que o caminho da pasta “vault” pode ser diferente
dependendo da versao do Windows).

Caso vocé tente realizar a importacdo de um par de chaves ja existente na pasta “vault”, sera

exibida a seguinte mensagem de erro:

Administracio de Chaves Pr x|

@ Falha ao importar chave
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ATENCAO! Antes que a chave possa ser utilizada pelo Servidor STS, é necessario

ativa-la e, logo apés, reiniciar o Servidor STS.

5.7.6 Importando chaves para os HSM Safenet LUNA SA e nCipher
netHSM

Para importar chaves para estes HSM utilize os seguintes aplicativos que foram
distribuidos junto com 0 STS RSFN:

Safenet Luna SA LunaImportP12.exe

nCipher netHSM nethsmkeyimport.exe

Estes aplicativos encontram-se na subpasta “Servidor” da pasta de instalacdo do STS
RSFN.

O manual de integracdo do STS RSFN com o HSM correspondente possui maiores

detalhes sobre esta operacéo.

5.7.7 Trocando o PIN do HSM através do STS RSFN

Para trocar o PIN (senha) de um HSM, é necessario certificar-se de que ndo exista

nenhuma sessao em andamento com o HSM.

5.7.7.1 Trocando o PIN do HSM Baltimore ou HSM nCipher

Execute o0 aplicativo <Administracao de Chaves Privadas>.

Cligue com o botao direito do mouse sobre o icone do HSM e em seguida clique sobre a

opgao “Trocar PIN”.
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Yault Chaves Exibir Administragao Help
Lae, Secure Transaction System
PRODIST"
Funzio L o

Digite o PIN antigo e clique no botdo [OK].

Forneca os dados solicitados

PIM antigo: Ixxxxxxxx

ak I Cancelar |

A janela abaixo sera exibida e vocé devera digitar o novo PIN, clicando no botdo [OK]

para confirmar.

Forneca os dados solicitados

FIM naowvao: Ixxxxxxxx

ak. I Catcelar |

Confirme o novo PIN e clique no botdo [OK].

Forneca os dados solicitados

Confirmacio PIN nowo: I xxxxxxxx

ak. I Cancelar |

OBS — HSM nCipher: Caso varios Servidores STS estejam compartilhando as mesmas chaves
privadas em um mesmo HSM nCipher, tenha em mente que a troca do PIN feita em um

servidor n&o é refletida nos outros servidores. Neste caso, apds trocar o PIN no primeiro
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servidor, copie o arquivo {vault.sts} deste servidor para 0s outros servidores que

compartilham o mesmo HSM.

5.7.7.2 Trocando o PIN do HSM Luna SA

A troca de PIN do HSM LUNA SA néo pode ser feita através do STS RSFN. Ela deve
ser feita diretamente através do HSM, seguindo as instru¢ées fornecidas no manual do HSM
LunaSA.

Apos efetuar a troca do PIN diretamente no HSM, execute 0s passos a segulir:

Abra o aplicativo <Administracéo de Chaves Privadas>.
Dé um duplo clique no icone = H5M,
Insira a novo PIN do HSM.

Aguarde a abertura dos Dominios e suas respectivas chaves dentro do HSM.

o M w D PE

Encerre a execuc¢édo do aplicativo <Administracdo de Chaves Privadas>.

5.7.8 Gerando uma Requisicéo de Certificado (CSR) para par de chaves
RSA 1024

ApOs a geracdo do par de chaves é necessario gerar o CSR (Certificate Signing
Request) do certificado digital a ser emitido por uma Autoridade Certificadora. No ambito da
RSFN (Rede do Sistema Financeiro Nacional) é obrigatério o uso de certificado emitido por
certificadora que pertenca a ICP-Brasil. Existem diversas Autoridades Certificadoras que fazem
parte desta infraestrutura e a instituicdo financeira pode escolher qualquer uma das
certificadoras credenciadas.

A CSR é um conjunto de dados que contém informacdes sobre o proprietario do

certificado e sua chave publica.

Cada Autoridade Certificadora tem seu proprio processo de recepgédo de CSR e emissao
de certificados, mas em geral, elas possuem um formulario web, através do qual as instituicdes

podem postar o conteddo de suas CSR.

Para gerar um arquivo de Requisi¢cdo de Certificado Assinado (CSR), para par de chaves

RSA 2048, utilize os procedimentos descritos no item 5.7.9.

Para gerar um arquivo de Requisicao de Certificado Assinado (CSR), para par de chaves
padrao RSA 1024, vocé deve utilizar o aplicativo <Administracdo de Chaves Privadas>.
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Apb6s identificar a chave privada para a qual vocé deseja solicitar a emissao de
certificado digital, junto a Autoridade Certificadora, posicione o ponteiro do mouse sobre ela e

cligue com o botdo direito. Ao ser exibido 0 menu suspenso, selecione a op¢édo "Gerar CSR*
conforme indicado na figura a seguir:

o Administracdo de Chaves Privadas
Yault Chaves Exibir Administracao Help
| o< o< B4
B2 HSM .
- Hard-Disk . )
= 3 sTROD TrL “ Secure Transaction System
=0 22222202 PRODIST"
w Ativar chave e AR
Ge B formactes zobre o certificado
Irpartar pars o HEk ers3n 2 W alidade Wed, 30Jan 2013 16:32:23 G
Exportar certificado ssunto Icn=Teste TO01,0u=SISBACEN-22222 ou=ISPB-22222222 0=|CP-Brasil.c=BR
Enmissor Icn=Teste TOM . ou=S15BACEM-22222 ou=I5SPB-22222222 0=| CP-Brasil.c=BR
— Informages zobre a chave privada
Tamatha 2048
In |3558A?1 EC2ECCF40
Nome {001
Algoritimo 010 "™ 284001138481.1.1" ™
Emprego digitalSignature datak ncipherment
Funzéo UM v

Indique o nome do arquivo (sugerimos que seja 0 ISPB da instituicdo) e o diretério onde
ele devera ser salvo. Em seguida clique no botdo [Salvar]. Veja exemplo a seguir:

Salvar como 7] x|
Salvar em: ID Meus documentos LI = cf Eo~

Maome do arquisa: |22222222.csr Salvar I
Salvar como tipa: IEertificate request [*.redq) ;I Cancelar /l
A

Apéds a geracdo da CSR, que neste caso é um arquivo de sufixo “.req”, siga as
recomendac®es da Autoridade Certificadora de sua escolha, de forma a garantir o correto envio
das informacdes necessarias a geracdo do certificado digital de sua instituicdo.
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5.7.9 Gerando uma Requisicdo de Certificado (CSR) para par de chaves
RSA 2048

Para gerar um arquivo de Requisi¢do de Certificado Assinado (CSR), para um par de
chaves RSA 2048, vocé deve utilizar o aplicativo <csr_tui.exe>. Este aplicativo esta localizado
na mesma pasta do servidor do STS RSFN(..Prodist\STS RSFN\Servidor).

Para gerar o arquivo de sufixo “.csr” vocé precisara abrir uma janela de prompt de

comando, ir até a pasta de instalacdo do <csr_tui> e executar um comando similar ao exemplo
abaixo:

csr_tui.exe -d STROO® -k 12345678 -n TO@1l -s "CN=PRODIST TO©1,0U=SISBACEN-
12345,0U=ISPB-12345678,0=ICP-Brasil,C=BR" -o PRODIST.txt

Onde:
-d = Dominio para o qual o certificado sera utilizado.

-k =ISPB da chave.

-n (opcional): Nome da chave. Quando iniciado com o parametro “T”, refere-se a

chaves de homologacgéo e quando iniciado com o “P”, refere-se a chaves de produgéo.

-s: Distinguished Name - s&o dados da Instituicdo que ficam gravadas no certificado que

no SPB é composta de 4 campos obrigatérios: CN, OU, O e C.

-0 (opcional): Nome do arquivo de saida que serd gerado pela aplicagdo <csr_tui>,

caso ndo seja preenchido, 0 mesmo sera impresso na janela do prompt.

Exemplo ilustrativo:

«\|Prompt de comando BIEE

C:\Arquivos de programas\Prodist\STS RSFN\Servidor csr_tui.exe

usage: csr_tui [options]

options:
——help. -h print help
——key—domain, —-d key domain {(ex. SPB@1)
——key—ouner, -k key ouner ISPB (ex. B006660A)
——key—name, —n key name (ex. TB@AA1, optionald
——request—subject, -s key ouner distinguished name {(ex. "CN=Fulano'’)
——output, -o OQutput file <(optionald

C:\Arquivos de programas\Prodist\STS RSFN\Servidor csr_tui.exe —d STRBA -k 12345
678 —n TBB1 —s “CN=PRODIST T@81,0U=SISBACEN-12345.,0U=ISPB-12345678.0=ICP-Brasil.
C=BR" —o prodist.csr

C:\Arquivos de programas\Prodist\STS RSFN\Servidor>_

OBS: Ao preencher o parametro “-s” (Distinguished Name), certifique-se de ndo _colocar
ESPACO entre as virgulas.
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As informacbGes sobre a chave devem ser preenchidas de acordo com a aplicacdo
<Administracdo de Chaves Privadas>.

<1, Administracdo de Chaves Privadas ) —10] x|
Help

Vault Chaves Exibir Administracdo

EET-
58 s .
=-(3 sTRo0 T

= 12345678 T Secure Transaction System

R =] Hard-biikh P RO D I ST

Status: INATIVA

Informages sobre o certificado
Yersdo 2 Yalidade Wed, 07 Oct 2015 15:18:01 Gb
Assunto Icn=B anco Teste TO01,0u=5SISBACEN-12345,0u=ISPB-12345678,0=ICP-Brasi

Emissor

cn=Autoridade Certificadora de Teste do STS,0u=CSPB-1,0=ICP-Brasil,c=ER

— Informag@es sobre a chave privada
Tamanha 2048

ID [40?885241 9495546754110620233213453482285

Nome ISTFllJIJ_‘l 2345678_00000000_T001
Algoritimo 0ID "1.2.840.113549.1.1.1" "rsaEncryption'

Emprego digitalSignature dataEncipherment

— Ry

NOTA: O arquivo “.csr” podera ser criado tanto a partir de uma chave criada em hardware
(HSM) quanto em software (Hard-disk).

1) Apobs a execugdo do comando vocé poderd encontrar o arquivo de saida na pasta onde o

<csr_tui> foi executado, por padréo “..Prodist\STS RSFN\Servidor”.

2) O arquivo de sufixo “.csr”, ou seu conteddo, devera ser utilizado junto a Autoridade

Certificadora de sua escolha para a obtencéo do Certificado Digital.

OBS: A CSR gerada pela aplicagdo <csr_tui> sempre sera assinada com o algoritmo de hash
SHA-256.
5.8 LOAD BALANCE (BALANCEAMENTO DE CARGA)

O balanceamento de carga é uma funcionalidade disponivel no STS RSFN para aquelas

instituicbes que possuam mais de uma licenca de producdo do produto e que pretendam
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distribuir a carga de processamento entre dois ou mais servidores, de forma a garantir um
melhor desempenho e/ou alta disponibilidade.

A configuracdo de Load Balance pressupde que os servidores envolvidos irdo trabalhar
em Alta Disponibilidade (Failover), ou seja, ao habilitar o Load Balance vocé estara habilitando
também o Failover.

A distribuicdo da carga é feita pela atribuicdo do percentual de carga que cada servidor
do conjunto deverd processar. Esta configuracdo é feita nas maquinas “cliente”, ou seja,
aquelas que executam uma aplicacédo Cliente STS.

Os parametros de configuragdo de cada “cliente” devem incluir os enderecos IP dos
servidores que aquele cliente ir4 utilizar e, através do aplicativo <Pardmetros do Cliente>, a
cada servidor deve estar associada (em percentuais) a carga de processamento que devera ser
a ele enviada. Por exemplo, se forem utilizados dois servidores, a carga pode ser distribuida
em 50% para cada servidor. Veja figura a seguir:

ut Parametros do Cliente STS

sradit Secure Transaction System
PRODI ST- Sobre...
— Servidores de Criptografia
Enderega | Parta TCP | Shared Secret | Tipa Servidor r[larga\|
192.168.0.1 alalala) Principal 50
192.168.0.2 alalala) Principal 50

Editar... | Flemoverl

— Conesdo ~Log
Timeout de Conesdn |15— segundas v Gravar lag [ Gravar Dados Msg
Ciclo de Reconexdo IE;D— segundos ME de arquivas |1D—

Timeout Check Alive ID— milizegundos T amanhio b aximo IW Kbytes
Diretério

Il::\.t’-‘-.lquivos de programazProdisth5TS _I

—butenticagio

[ Autenticacdo por Token

) — SMNMP
Tipa de Token ;I [ Enviar Traps SHMP

F1 = Ajuda

Atualizar |

IMPORTANTE: O endereco IP da maquina “cliente” deve estar autorizado em cada

servidor do conjunto. Utilize o aplicativo <Parametros do Servidor STS>, em cada servidor, e

insira os enderecgos IP das maquinas clientes na lista de “Clientes Autorizados”.
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5.9 FAILOVER

O Failover é uma funcionalidade disponivel no STS para aquelas instituicbes que
possuam apenas uma licenca de producdo do produto, mas que desejam contar com um
servidor de backup (secundario), em modo standby, para os casos de falha do servidor
principal.

Quando esta configuracao é feita, caso o servidor principal ndo responda em tempo habil
ou retorne erros na criptografia (ex: problemas com o HSM), o servidor secundario (Failover) é
ativado e passa a tratar todas as requisicdes que seriam normalmente enviadas ao servidor
principal. Em intervalos regulares de tempo, o servidor principal é testado e, caso ja esteja apto
a realizar suas funcgbes, o(s) servidor(es) secundario(s) (Failover) voltar4(ao) ao estado
standby.

«t ParAmetros do Cliente STS

e, Secure Transaction System
PR_OD I ST Sobre...
— Servidores de Criptografia
l?—:__ Parta TCP Shared Secret Tipo Servidar
192168.0.1 jatalala] B Frincipal

Failovver

Adicionar... | Editar... | Remarver |
~ Conexdo —Log
Timeout de Conexdo |-|5 sequndos W' Gravar log I™ Gravar Dados Msg

Ciclo de Reconexdo IED sequndos M# de arquivos |1 1]

Timeout Check Alive ID milisegundos Tamanho Maximo I1 0240 Khytes
Diretdrio

— Autenticagdo - -
IC:\.&rquwns de programaz'\Prodisth5TS L. |
[ Autenticacio por Token

. — SMMP
Tipo de Token ;I ™ Erwiar Traps SHMP

F1 = Ajuda
Atualizar |

5.10 CONSOLE DE TESTE

Um aplicativo de suma importéncia que é distribuido com a instalacdo original do STS é
0 <Console de Teste>. Sua principal funcdo é verificar se o0 produto estd instalado e

configurado de maneira adequada.
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Apbs fazer todas as configuracdes dos modulos servidor e cliente e também de ter criado
chaves e certificados, é conveniente que vocé teste a consisténcia do sistema através deste

aplicativo.

Para executar a <Console de Teste> cligue em Iniciar > Todos os Programas >

Prodist > STS RSFN > Cliente > Console de Teste.

O primeiro teste que sera realizado esta relacionado com a conectividade entre o
Servidor STS e o Cliente STS.

Se ao executar o aplicativo aparecer a mensagem “Conexdo ndo estabelecida”
(ilustrada abaixo), isso indicard que as configuracées do Servidor e/ou Cliente STS ainda néo

estao corretas.

Erro [ X

@ Conexan ndo estabelecida.
verifigue o log da aplicagdo.

Esta mensagem indica uma falha na configuragéo da conexdo TCP/IP entre o Cliente e o

Servidor STS. Para reparar esta configuragao, verifique 0s seguintes passos:

*» Na maquina do cliente, execute o aplicativo de configuracdo <Parametros do Cliente
STS> e verifigue se o endereco IP e porta TCP para conexdo estdo corretamente

configurados.

= Verifique se o meio fisico (rede) entre a maquina do cliente e a maquina do Servidor
STS estd OK. Para isto, a partir da maquina do cliente, execute um comando PING

contra o IP da maquina do servidor.

» Verifique se o endereco IP da maquina do cliente esta autorizado para conexdo com o
servidor. Para fazer isto execute o aplicativo de configuracdo <Parametros do
Servidor STS> e verifique se o endereco IP da maquina do cliente consta da relagéo
de Clientes Autorizados. Caso nao conste, preencha uma das caixas de clientes
autorizados com o endereco IP do cliente em questao, confirme e entdo clique no botédo

[Atualizar] para salvar as alteracdes realizadas.

» Verifique se as “Shared Secret” das maquinas Cliente e Servidor STS estdo iguais.
Como nao ha como ver o contelido de uma Shared Secret, preencha novamente estas
caixas nos aplicativos de configuracdo de Parametros do Cliente e do Servidor STS.

Cligue no botédo [Atualizar] em ambos os aplicativos ap0s ter realizado as alteragdes.
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*= Reinicialize o sistema (reboot) no computador onde o Servidor STS foi instalado.
=  Verifique se 0s seguintes servi¢os estéo iniciados:
o Namaquina do Servidor STS, verifique o servigo “STSServer RSFN”;

o Na maquina onde foi instalado o Cliente STS, verifique o servico “STSClient
RSFN”;

Verificados 0s passos acima, tente novamente executar a console de testes e a janela a

seguir devera surgir:

+x Console de Testes

-

N Secure Transaction System

PRODIST" Sabre.

ISPE Origem: I ID Qrigerm: IDDDDDDDD Teste de Carga:
ISPE Desting: | ID Destin: [I0000000 Repeligies: [l

L Andamento: I
Daminiao: I tensagem: ICliptnglafada e dssi vI

Entrada Fesultado:

:I T ermpo: I
. Oper/Seq: I
! _'I_I
Ler entrada | I _I K7y | Criptografar
Saida
[ecitran
! _>|_I
Salvar zaida | | _I Liger
Ciodigo de Eno: I Fl = &juda

5.10.1 Teste de criptografia

Antes de realizar qualquer teste de criptografia, tenha certeza de ter criado chaves e
certificados validos. Ndo se esqueca de ativar a chave privada através do aplicativo

<Administracdo de Chaves Privadas>.

= Preencha os campos “ISPB Origem” e “ISPB Destino” com cdédigos de instituicdes
para as quais vocé tenha certificados instalados em seu ambiente. Para efeito de teste,

vocé pode utilizar o ISPB de sua propria instituicao, tanto como “ISPB Origem” como
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“ISPB Destino”. O teste feito desta maneira ira possibilitar que vocé criptografe e

também decriptografe os pacotes gerados.

Preencha o campo “Dominio” com os 05 (cinco) caracteres alfanuméricos que

identificam o dominio envolvido na operacao que sera realizada.

Preencha o campo

“Tipo de Mensagem

“Criptografada e assinada’;

na Criptografia” com a opcgao

Preencha o campo “Entrada” com um conjunto de caracteres (Ex.: “TESTE”) a ser

criptografado. Se preferir, vocé pode orientar o aplicativo para que leia os dados de um

determinado arquivo (seja ele texto ou binario), selecionando-o no botéo —] Utilize o

botdo [Ler Entrada] para que o <Console de Testes> identifigue os dados e o0s

adicione no campo “Entrada”.

+x Console de Testes

PRODIST"

Secure Transaction System

Sobre...

ISPE Origem: I
|SPE Destino: I
I—

Damitio:

Entrada

|0 Origern:; IDDDDDDDD
ID Desting: IDDDDDDDD

Mensagenm: ICliptnglafada & fasi vl

Teste de Carga:

Repetigies: |1
Andamento: I

1
Ler entrada | |

Saida

Tempo:

Fesultado:
I—
Oper/Seq: I

4

Salvar zaida | |

Ciodigo de Eno: I

_'I_I
K7y | [Criptogratarn
[ecitran
_>|_I
_I Limpar
F1 = Ajuda

Cligue no botao [Criptografar]. O Resultado da criptografia aparecera na caixa

“Saida”.

Se quiser copiar o conteudo da caixa “Saida” para a caixa “Entrada”, clique no botado

g
i
J localizado ao lado esquerdo do botdo [Criptografar].
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onsole de Testes

1iaei. Secure Transaction System
PROD l STﬂ Sobie...
ISPB Origem: [22222222 ID Origem:  [00000000 Teste de Carga
ISPB Destino: [22222222 ID Destino: [000D0000 Repeticies: [1

. Andamenta: I'I
Diominio: ISTHDD Mensagem: ICriptngrafada & Assi 'I

Entrada Resultado:

TESTE ;I Tempo: IDm 0.2z
_I_I Oper/Seq: I 493
2

4

Ler entrada || _I I | Criptografar

Saida
LI MNO000000000000000330 51E 08B 5 D002 510000000000000 :I

| o
Salvar zaida | | _I Lirnpar

Cadigo de Erro: IIJ - Sem Ema F1 = Ajuda

Decifrar

5.10.2 Teste de decriptografia

= Preencha o campo “Entrada” com um conjunto de caracteres que represente algum

dado que ja tenha sido criptografado. Se preferir, vocé pode abrir o contedo de um

determinado arquivo (seja ele texto ou binario), clicando no botao —l e selecionando-o.
Utilize o botdo [Ler Entrada] para que o <Console de Testes> identifique os dados

criptografados e os adicione no campo “Entrada”.

* Preencha o campo “Dominio” com os 05 (cinco) caracteres alfanuméricos que

identificam o dominio envolvido na operagdo que seré realizada.

= Preencha o campo “Tipo de Mensagem na Criptografia” com a opgao

“Criptografada e assinada”;

= Caso vocé tenha acabado de criptografar um conjunto de caracteres e queira copiar 0

e
i H “ e ” H “ ” H = ¢ H
conteudo da caixa “Saida” para a caixa “Entrada”, clique no botao J localizado ao

lado do bot&o [Criptografar].
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* Clique no botdo [Decifrar] e entdo o resultado da decriptografia aparecera na caixa
“Saida”.

= Console de Testes

rizer, Secure Transaction System
PR-OD l STﬂ Sobie...
ISPB Origem: [22222222 ID Origem:  [00000000 Teste de Carga

ISPB Destino: [22222222 ID Destino: [000D0000 Repeticias: |1

. Andarmento: I'I
Diominio: ISTHDD Mensagem: IEriptngrafada & hasi vl

Entrada Resultado:
IL1 IMNQ000000aa0000000330 51 E 0EE 5E D 0025 0000000000008 ;I Tempo: IUI‘ﬂ 0.0¢
. Dper/Seq: |2‘|.28
KN - _'I_I
m I _I ""ﬂ | Criptografar
Saida
TESTE :I
Decifrar
: _'I_I
. Linpar
Salvar zaida | |
Cadigo de Erro: IIJ - Sem Ema F1 = Ajuda

5.10.3 Simulacédo de GENOOO1 - IF requisita Teste de conectividade — ECO

e Preencha os campos “ISPB Origem” e “ISPB Destino”.

e Preencha o campo “Dominio” com os 05 (cinco) caracteres alfanuméricos que

identificam o dominio envolvido na operagdo que sera realizada.

e Preencha o campo “Tipo de Mensagem na Criptografia” com a opgédo “Em Claro

(Assinada)”.
e Preencha o campo “Entrada” com uma mensagem GENOO0OO1l. Se preferir, leia a

mensagem a partir de um arquivo, selecionando com o botao —' e depois clicando no

bot&o [Ler Entrada].

e Clique no botdo [Criptografar]. O Resultado da criptografia aparecera na caixa

“Saida”.
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5.10.4 Simulacdo de GENO0004 - GEN informa Erro de transmissdo nha
mensagem
e Preencha os campos “ISPB Origem” e “ISPB Destino”.

e Preencha o campo “Dominio” com os 05 (cinco) caracteres alfanuméricos que

identificam o dominio envolvido na operacdo que sera realizada.

e Preencha o campo “Tipo de Mensagem na Criptografia” com a opgéao “GEN0004”’;

e Preencha o campo “Entrada” com a GEN0004. Se preferir, selecione-a com o botéo
—l e entdo clique no botdo [Ler Entrada].

e Clique no botdo [Criptografar]. O Resultado da criptografia aparecera na caixa

“Saida”.

5.10.5 Simulacdo de GENO0006 - IF informa Atualizacdo da situacdo dos
certificados digitais
e Preencha os campos “ISPB Origem” e “ISPB Destino”.

e Preencha o campo “Dominio” com os 05 (cinco) caracteres que identificam o dominio

envolvido na operacdo que serd realizada.
e Preencha o campo “Tipo de Mensagem na Criptografia” com a opgao “GEN@006”’;

e Preencha o campo “Entrada” com o conteudo do certificado, desde ----- BEGIN
CERTIFICATE----- até o ----- END CERTIFICATE----- . Se preferir, selecione algum

arquivo que tenha o mesmo contetdo com o botédo —I e entdo clique no botéo [Ler

Entrada] para que os dados sejam lidos e adicionados no campo “Entrada”.

e Clique no botdo [Criptografar]. O Resultado da criptografia aparecerd na caixa
“Saida”.
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+x Console de Testes

e, Secure Transaction System
PRODI ST Sabre...
ISPE Origem: |22222222 |0 Origern:; IDDDDDDDD Teste de Carga:
ISP Desting: [22222222 ID Destin: [I0000000 Repeticdes: ||

Dominio:  [STROD Mersagen: [ GENo00G = Andamenta: [1

Entrada Resultado:

----- BEGIN CERTIFICATE -~ = Tempo:  [OmD.0s
MIICY TCCAkughwl BAglAIiYHgaT TRAMADGCS g5 SIb3DRERE _
aWFEhZGUgQZ\FdeImaWNhZGEIyYSBkZSEUZXNEZSBkbyBTiI;I Oper/Seg: [71.25
< | | v

Ler entrada | |E:\Dncumenls and Settingz\Admmini: _I nﬁ? Criptografar
Saida

IL1 1 In000a000a0a00a0000330 51E 08B SE DO0Z510000000000000 -
f.a.-’-‘«’NhIrI»YJ'inEU%ﬁ]-'l'IE»Z‘béJFH2IIIAI°§<9FI¥3HI&MD'I&3 [ 1o [0 8 Diecifrar
A3 3mBT_OpIcn e yT aus0AVINGIT Kt 00 SRc-+HIAkI 31N, -

4 | | 3

Salvar zaida | | _I Liger
Ciodigo de Eno: IEI :SemEmo Fl = &juda

5.10.6 Simulagcdo de GENO0007 - GEN avisa Atualizagdo de certificado
digital
e Preencha os campos “ISPB Origem” e “ISPB Destino”.

e Preencha o campo “Dominio” com os 05 (cinco) caracteres alfanuméricos que

identificam o dominio envolvido na operacao que sera realizada.
e Preencha o campo “Tipo de Mensagem na Criptografia” com a opgao “GEN@0o7”;

e Preencha o campo “Entrada” com o conteudo do certificado, desde ----- BEGIN

CERTIFICATE----- atéo ----- END CERTIFICATE----- . Se preferir, selecione algum

arquivo gque tenha o mesmo contedo com o botéo —' e entdo cligue no botdo [Ler

Entrada] para que os dados sejam lidos e adicionados no campo “Entrada”.

e Cliqgue no botdo [Criptografar]. O Resultado da Criptografia aparecera na caixa
“Saida”.
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nsole de Testes

rizer, Secure Transaction System
PR-OD l STﬂ Sobie...
ISPB Origem: [22222222 ID Origem:  [00000000 Teste de Carga

ISPB Destino: [22222222 ID Destino: [000D0000 Repeticias: |1

Dominia:  [STROD Mensagem: [GENODD7 = Andamento: [1

Entrada Resultado:

----- BEGIM CERTIFICATE-—- a Tempo: IDm 0.0z
MIICYTCCAkugamlBAgIAIMYHgal FOAMADGCSgGSIBSDOERE :
awRhZGU g0 2vydGImawNhZG 3 SEKZSELUZ-NIZSERbyBTYE Oper/Seg: [21.74

4| | v

Ler entrada | IC:‘ancuments and SettingsAdminis _I o | Criptografar

Saida

IL1 1 Im0000000000000000390 51 E 068 5E D 002510000000000000 -

I P23k Azl SRR E 1AL ANNEE Tl uiaT AP 1 Biesiin
55k EIDF AR CealN 0 R AxlfzTE Bz 0L IV 5 &0 Ka®iD2] o

4 I I 3

Salvar zaida | | _I Limpar
Cadiga de Ema: IIJ : Sem Ermra F1 = Ajuda

g
i
= Copie o contetdo da caixa “Saida” para a caixa “Entrada”, clicando no botéo J

localizado ao lado do botédo [Criptografar].

e Clique no botéo [Decifrar]. O Resultado da decriptografia aparecera na caixa “Saida”.
O novo certificado sera salvo pelo STS no diretério configurado pelo aplicativo
<Parémetros do Servidor> e o certificado antigo ser4 movido para a pasta “Inativos”

localizada dentro da pasta “Certificados”.
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onsole de Testes

TILIR Secure Transaction System
PR_OD I ST Sobre...

ISPE Origem: |22222222 |0 Origern:; IDDDDDDDD Teste de Carga:

ISPB Destina: [22222222 ID Destino: 00000000 Repeticdes: ||
Draminia; ISTHDD tensagem: IGENEIEIEI?' -I ARl I1
Entrada Fesultado:

IL1 1 IN000a000000000000330 51E 068 5E DO02510000000000000 - Tempa: IDm 0.0z
FOm  10%aN 6gAs DIPScS IVl 7AIL chin v e/
=hdSe_wi_I- "B A0AAI0 il MAgiP+E MAFT=NcIT FrZ U8 e |21-28

4 | | »

Ler entrada | |E:\Dncumenls and Settingz\Admmini: _I n;? Criptografar
Saida

<GEMAvigatzCertifDigital < CodMeg: GEWOODY ¢/ CodMsgs <ISFEI -

MIIBATCCACegtwIBagll AN wCse+TyboMANG LS qGSIB3DGEEBRD Decifrar
BaMTEEF1dGAawWRhZGU gl 2 pdGimawhhe Gy SELKZSEUZS-

4 | | 3

Salvar zaida | | _I Lirnpar
Cddigo de Emra: IEI : Sem Emo F1 = Ajuda

[ C:',Program Files',Prodist,STS RSFNServidor',Certificados’, Inativos

File Edit ‘Yiew Favorites Tools  Help

QBack - 3 - (T | - search Folders | & 3 x 6 | -

Address |1j| C:\Program FilesiProdist\STS RSP Servidor Certificados) Inativas j Go
Marme = | Size | Type | Dake Maodified | Aktributes |
[=FsTRo0_222erere ODODOOOD:L cer | 1KE Security Certificate 14/2/2012 13:46 i

5.11 ANALISE DE LOG

Embora a PRODIST tenha um rigoroso processo de testes de seus produtos,
ocasionalmente, erros podem acontecer. As vezes o erro pode estar relacionado com os
nossos préprios aplicativos e outras com a configuracdo do ambiente do usuério. Para garantir
um suporte agil e efetivo, o Servidor STS foi dotado de um aplicativo de coleta de dados da
maquina onde estiver instalado. Este aplicativo coleta todos os dados necessarios para um

pronto atendimento pelo suporte da PRODIST.
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Também faz parte do STS um aplicativo para a visualizacdo dos arquivos de LOG

gerados pelo Servidor e pelo Cliente STS.

A forma de utilizacao deste aplicativo esta descrita a sequir.

5.11.1 Visualizador de Log

Este aplicativo de ser utilizado para examinar os eventos armazenados nos arquivos de

LOG, gerados pelo Servidor e Cliente STS. Os quatro tipos de eventos que existem séo:
» Informacao;
= Aviso;
= Log de Operacéo;

=  Erro;

= A utilizacéo do aplicativo é bastante simples e esta detalhada a seguir:

Arguivo
rizenl Secure Transaction System
PRODIST" Sbie..
— Filtrog - - -
¥ Ciiot T Data/Hara | Servidar | Cliente | 1] | Etiqueta |*|
o an ?gt'a 'ar. #214/02/201216:1915.218 19216850183 19216850183 61 CO00D00D3.22222202,22302222
SELAEEEIE » 19216850183 E0 CO0000004:22222222:22222222
v Outros ; " . by o
B3 14/02/2012 15:21:25.421 19216850183 19216850183 62 DO0O00O00S:22222222:22272722
Dominia: €3 14/02/201215:21:25421 19216850183 19216850183 41 DO000000S:22222202:22222222

|— Ap|ica,| €3 14/02/201215:21:25531 19216850183 19216850183 1 DO000000S:22222222:22227727

$314/02/201215:2232.671 19216850183 19216850183 60 (COODO000E22222222,22222222
ss =izl #314/02/201215:2232.718 19216850183 19216850183 61  COOOO000E22222222.22222222
| v | |®314/02/201215:22.35390 19216850183 19216850183 62 DOO0OOO0T.22222222,22220227
#314/02/2012 15:22:35 421 192 1ER50183 19216860183 63  DOODOOONT.22222222:22222222
FProcuwa———— 1 |(E)14/02/2012 15:22:35.437 19216850183 19216850183 43

€ 14/02/201215:23.43000 19216850183 19216850183 30
€3 14/02/201215:23.43.000 13216850183 13216850183 8 -
J |

3
Descrigdo Ewibir Header |

Rezposta de Criptografia sequencial 00000004 proveniente do Banco com 1SPE 22222222 para o Banco com 1SPE 22222222, ;l
=l

Dados

IL! 1. 11111000000000000000099051E06BSEDONZS 1000000000000000039051E06BSEDON25(-1Jt1 il

E"‘m?%ﬂﬂgg}l@}sl“Elila. IS0HS"73QIi10A; I?ERE IALNNN142] 3<01CHO =]

[ Hexadecimal
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Clique no menu “Arquivo” e navegue até a localizagdo do arquivo de LOG que deseja

examinar. Este arquivo pode estar na subpasta “Log” da pasta “Servidor” ou da pasta “Cliente”.

Uma vez aberto o arquivo, 0s eventos nele existentes serdo apresentados em duas
secOes da janela. A secdo maior apresentara a lista de eventos encontrados no arquivo. A

secdo menor (logo abaixo) apresentara o contelido da mensagem de evento.
Clique em um dos eventos para ver seu conteldo nas caixas “Dados” e “Descri¢cao”.
= Filtros:
o Criptografia: Se marcado, exibe somente os eventos de criptografia na lista.

o Decriptografia: Se marcado, exibe somente os eventos de decriptografia na

lista.
o Outros : Se marcado, exibe somente os eventos de erro na lista.

o Dados da mensagem: Se marcado, além do cabecalho da mensagem exibe

também o seu contelido.

o Dominio: Preencha com o nome de um dominio para exibir apenas os eventos

relacionados a ele.

o Endereco IP: Utilize este filtro caixa para selecionar os eventos de um IP

especifico.

o Campo “Procura”: Vocé deve utilizar este campo se desejar procurar um
conjunto de caracteres especifico no arquivo de LOG. Para isto basta digitar o
conjunto de caracteres (ou palavras) que deseja encontrar e clicar no botao
[Procurar]. Caso o conjunto de caracteres seja encontrado, o cursor sera

posicionado sobre o evento que o contém, na lista de eventos.

o Caixa “Hexadecimal”: Marque esta caixa caso deseje examinar o conteldo

dos eventos em formato hexadecimal.

o Botéo Exibir Header: Exibe o header da mensagem em questédo no formato a

sequir:
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Dados do cabecalho [ |

Tamanho do cabecalho: 588

Yersio do Protocolo: 2

Codigo de Erro: O

Indicacdo de tratamento especial: 1(GEMO006, APENAS ASSINADCY

Uso Futuro: 0

Algoritimo da chave assimetrica do destino: 2

Algoritmo da chave simetrica: 1

Algoritmo da chave assimétrica local de assinatura: 2

Algoritmo de Hash: 3

AC do certificado de destino: 1

Mamero de série do certificado de destino: 000000000000000099051E06BSEDOO2S
AC do certificado da assinatura: 1

MNarmero de série do certificado da assinatura: 000000000000000099051E06BSEDOO2S

6 Apéndices
6.1 Apéndice A—- Nocdes de SNMP

O SNMP (Simple Network Management Protocol) € um protocolo da camada de
aplicacdo designado para facilitar a troca de informacdes de gerenciamento entre dispositivos
de rede. Usando os dados transportados pelo SNMP, os administradores de rede podem
gerenciar mais facilmente a performance da rede, encontrar e solucionar problemas e planejar
com mais precisdo uma possivel expanséo da rede.

Atualmente, o SNMP é o protocolo mais popular para gerenciamento de diversas redes
comerciais como as de universidades, centros de pesquisas e provedores de acesso e de
informacdes. Esta popularizacdo se deve ao fato de que o SNMP é um protocolo relativamente
simples, porém suficientemente poderoso para resolver os dificeis problemas apresentados

guando se tenta gerenciar redes heterogéneas.

6.2 Apéndice B — O arquivo vault.sts

7

O “vault.sts” & um arquivo criptografado onde s&@o gravadas diversas informacdes
sobre as chaves privadas utilizadas pelo Servidor STS, tais como 0 nome das chaves, senhas
dos arquivos “.p12” (arquivos que guardam as chaves privadas armazenadas no Hard-Disk),

password do HSM (quando utilizado), quais chaves estéo ativas para cada ISPB, etc...

Este arquivo é criado quando o programa “STSSeeder.exe” € executado, apds a

instalacdo do Servidor STS. Ele é alterado sempre que alguma atualizacao € feita pelo
aplicativo <Administracao de Chaves Privadas>.

O arquivo “vault.sts” estd relacionado com o arquivo “Seed.p8” que também é

gerado pelo “STSSeeder.exe”.
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Do ponto de vista de seguranca, € de suma importadncia que 0S arquivos

“STSSeeder.exe” e “Seed.p8” ndo permanecam gravados no disco rigido de nenhum

servidor.

Embora os arquivos “STSSeeder.exe” e “Seed.p8” ndo devam permanecer instalados
no servidor, eles precisardo ser utilizados sempre que houver uma atualizacdo (upgrade) do
sistema STS RSFN.

6.3 Apéndice C - Entendendo os Arquivos de eventos

¢ Nomenclatura dos arquivos de eventos

Nome do arquivo = [Tipo]_[Data/Hora no formato AAAAMMDDHHMMSSmmm].txt
[Tipo]: STSServer para arquivos de eventos do Servidor STS ou STSClient para arquivos de

eventos do Cliente STS.
e Sequenciamento da gravacdo dos LOGs de eventos de criptografia e decriptografia

Existe uma sequéncia l6gica e um relacionamento no tempo para a gravacao dos eventos de
criptografia e decriptografia do Servidor e do Cliente STS. As figuras abaixo ilustram quais
eventos sdo gravados (se estiverem ativos) e em quais momentos durante pedidos de

criptografia e decriptografia.

a) Pedidos de Criptografia

|_ ESCREVE O PRIMEIRO LOG
ESCREVE O PRIMEIRO LOG -

T1 /—.—\
PEDIDO DE

CRIPTOGRAFIA

CRIPTOGRAFA
0 PACOTE

Arquivo de eventos

STSClient_aaaammddhhmmssmmm . LOG S T S

Cliente

g Arquivo de eventos
Sel’VldOI' STSServer_aaaammddhhmmssmmm. LOG

PACOTE

CRIPTOGRAFADO T3
e Soniie B

ESCREVE O SEGUNDO LOG
ESCREVE 0 SEGUNDO LOG —I

T1: Cliente STS envia pedido de criptografia ao Servidor STS. Neste momento € inserido um

evento no arquivo de eventos do Cliente STS.

T2: Servidor STS recebe pedido de criptografia proveniente do Cliente STS. Neste momento é

inserido um evento no arquivo de eventos do Servidor STS.
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T3: Servidor STS executa a criptografia e envia pacote criptografado para o Cliente STS. Neste
momento € inserido um evento no arquivo de LOG do Servidor STS.

T4: Cliente STS recebe pacote criptografado proveniente do Servidor STS. Neste momento é

inserido um evento no arquivo de eventos do Cliente STS.

b) Pedidos de Decriptografia

I_ ESCREVE O PRIMEIRO LOG — |
ESCREVE O PRIMEIRO LOG E—
T2

B 7™ iy
PEDIDO DE

DECRIPTOGRAFIA

DECRIPTOGRAFA
0 PACOTE

Arquivo de eventos

STSClient_aaaammddhhmmssmmm. LOG S T S

Cliente

Arquivo de eventos
Se]’V]d or STSServer_aaaammddhhmmssmmm. LOG

PACOTE

DECRIPTOGRAFADO 3
T4 \_—/ I—
ESCREVE O SEGUNDO LOG
ESCREVE 0 SEGUNDO LOG —,

T1: Cliente STS envia pedido de decriptografia ao Servidor STS. Neste momento é inserido um
evento no arquivo de eventos do Cliente STS.

T2: Servidor STS recebe pedido de decriptografia proveniente do Cliente STS. Neste momento
€ inserido um evento no arquivo de eventos do Servidor STS.

T3: Servidor STS executa a decriptografia e envia pacote decriptografado para o Cliente STS.
Neste momento é inserido um evento no arquivo de eventos do Servidor STS.

T4: Cliente STS recebe pacote decriptografado proveniente do Servidor STS. Neste momento é

inserido um evento no arquivo de eventos do Cliente STS.

c) Pedidos de Atualizacéo de Certificado

ESCREVE O PRIMEIRO LOG
ESCREVE O PRIMEIRO LOG —

1 /___\
PEDIDO DE

ATUALIZAGAO

ATUALIZA O
CERTIFICADO

Arquivo de eventos

STSClient_aaaammddhhmmssmmm. txt ’ I ‘
Arquivo de eventos

Cliente CONFIRMACAO DA SEI'VidOI' STSServer_aaaammddhhmms smmm. txt
ATUALIZAGAO

i PRESR

T3
ESCREVE 0 SEGUNDO LOG _,
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T1: Cliente STS envia pedido de atualizagdo ao Servidor STS. Neste momento é inserido um
evento no arquivo de eventos do Cliente STS.

T2: Servidor STS recebe pedido de atualizacdo proveniente do Cliente STS e processa,
atualizando o certificado da ISPB requisitada. Neste momento é inserido um evento no arquivo
de eventos do Servidor STS.

T3: Cliente STS recebe confirmacéo de atualizacao de certificado proveniente do Servidor STS.
Neste momento é inserido um evento no arquivo de eventos do Cliente STS.

6.4 Apéndice D - Alterando a configuracdes de execucdo do servigco
STS RSFN.

Para salvar os arquivos de eventos e certificados em diretérios remotos, ha necessidade
de alteracdo das credenciais de execucéo do servico STS RSFN. Veremos a seguir como fazer
para alterar essas credenciais:

e STSServer RSFN (PASTAS DE LOGS E CERTIFICADOS)

a) Abra o gerenciador de servicos do Windows (Iniciar > Executar >

services.msc):

Executar [ X]

:‘B Digite o nome de um programa, pasta, documento ou
d recurso da Internet e o Windows o abriréd para vocé,

Abrirs I SErvicEs. msc - |

Ok I Zancelar | Erocurar...l

b) Localize o servico “STSServer RSFN”, clique com o bot&o direito do mouse e pare

sua execucgao.
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Arquivo  Acdo  Exbir  Ajuda

Data:

07/10/2014

- B FER 2E > 0w

%% Servicos (local)

%« Servicos (local)

STSServer RSFN

Nome /

& Servicos IPSEC

4% STSClient RSFN

& Telefonia

Iniciar

=
Fc

Parar o servico 4 Servidor de rastreamento de link distribuido Pe
Reiniciar o servigo ‘%}Sistema de alimentagdo ininterrupta Gt
@ Sistema de arquivos distribuidos In
4 Sistema de Eventos de COM+ D:
4 Spooler de impressdo Gt

Fc
S Telnet | Parar Pe
%Temas Pausar Fe
@ Testador de instru. cortinuar do Windows Fc
8% TP AutoConnect S éeiniciar Tt
4 TP VC Gateway Se Tt
%uvnc_service Todas as tarefas » Pr
By VMware Physical T Er
@ VMware Snapshot  Atualizar I
B Mware Tools Ser Probribdoes Pr
&y \Mware Upgrade |« P viv|
3 Ajuda %

Estendido A Padréo /

> Servicos - [Of x|
Arquivo  Acdo  Exibir  Ajuda
=@ FER RE|> u 0w
%% Servicos (local) T Servicos (local)
Controle de servico [ X]
[ D2l
0 Windows est tentando parar o seguinte servigo em Computador local... IPSEC Fc
STSServer RSEN de rastreamento de link distribuido Pe
de alimentagdo ininterrupta Gt
de arquivos distribuidos In
[.—. de Eventos de COM+ D
de impressao Gt
nt RSFN
er RSFN
%Teleﬂ:nia Fe
@ Telnet Pe
%Temas Ft
@ Testador de instrumentacdo de gerenciam. do Windows Fc
8 TP AutoConnect Service Tt
4 TP VC Gateway Service Tt
Bauvnc_service Pr
& WMware Physical Disk Helper Service Er
&% VMware Snapshot Provider WI
%VMware Tools Service Pr
&% VMware Upgrade Helper Viv
4 »]
Estendido ,{ Padréo /

c) Clique com o botao direito do mouse sobre o0 servi¢o e selecione a opgao

“Propriedades” para realizar a alteracéo.
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Arquivo  Acdo  Exbir  Ajuda
= |mEFER| R2E|» = 1w
% Servicos (local)

*% Servicos (local)

STSServer RSFN _MNome / [ D2l
%4 Servigos IPSEC Fc
Iniciar o servico %4 Servidor de rastreamento de link distribuido Pe
& Sisterna de alimentacdo ininterrupta Gt
4 Sistema de arquivos distribuidos In
4% Sisterna de Eventos de COM+ D:
“4Spooler de impressio Gt

4 STSClient RSFN

4 Telefonia Incer Fe
%Telnet Pe
B Temas Fe
%Testador de instry  Continuar do Windows Ft
TP AutoConnect S pajiciar Tt
TP VC Gateway S Tt
Rauvnc_service Todas as tarefas » Pr
& VMware Physical = Er
&% VMware Snapsho Aalgar I
SaVMware Tools S Pr

Wilware Up rads
g
4

Viv
Ajuda »
Estendido ,{ Padréo /

Abre a caixa de didlogo de propriedades da selecdo atual, ] I

d) Abra aaba “Logon” e habilite a opcdo “Esta conta:”. Clique em [Procurar...] para

localizar o dominio do usuario que possui as credenciais.

©Prodist, 2014 Pagina 81 de 95



Secure Transaction System RSFN Versdo: 5.2

Data: 07/10/2014

Manual do Usuario

Propriedades STSServer RSFN (Computad... I E3
Geral ecupelacéol Dependénciasl

Fazer logon como:

" Conta do sistema local

[~ Eermitir que o servico interafa com a area de trabalkio

I I Procurar... |I

Senha: Iooooooooooooooo

Confirmar senha: Iooooooooooo.ooo

Wocé pode ativar ou desativar este servigo para os perfis de hardware

listados abaixo:
Perfil de hardware ] Servigo |
Perfil 1 Ativado

Bfivar | gesativarl

0K I Cancelar | Aplicar |

e) Clique no botéo [Locais...] e uma nova janela serd aberta.

Selecionar este tipo de objeto:

|Usuério ou Seguranca interna principal Tipos de obielo...l

Deste local:
IMAQUINALD Cal I Locais... II

Digite 0 nome do obijeto a ser selecionado (exemplos):

Yerficar nomes

Avangado... I 0K | Cancelar |
4

f) Insira 0 nome de usuario credenciado e sua respectiva senha para abrir a descoberta

da rede.
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Digitar senha de rede K1 E3
W

Digite 0 nome e a senha de uma conta com permiss3o para
prodist.com,br.

Por exemplo: usuério, usudrio@exemplo.microsoft.com ou
dominio\nome_de_usuério

Nome de usudrio: IE user.user@localdomain.co L.'

Senha: Ioooooooo.o.oooo

| oK I Cancelar

g) Selecione o dominio do qual o usudrio pertence e confirme clicando no botéo [OK].

Locais [ 2] %]

Selecione o local em que vocé deseja pesquisar.

Local:

] hAQUINALOCA,
=& Pastainteira

- BMlocaldornain. corn.br

oK I Cancelar |

/.

h) Entre com o nome do usuario no campo “Digite o nome do objeto a ser
selecionado (exemplos):” e em seguida clique no botdo [Verificar nomes] para
gue ele encontre o nome do usuario dentro do dominio. Clique no botao [Ok] para

confirmar.

Selecionar Usuario B

Selecionar este tipo de objeto:

IUsuério ou Seguranga interna principal Tipos de obijeto...
Deste local:
IMAQUINALUL‘AL Locais...

Digite © nome do obijeto a ser selecionado [exemplos):

[k

Verificar nomes

User [user.user@localdomain. com. br

Avangado... | 0OK I Cancelar |
VA
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i) Confirme o nome do usuario no campo “Esta conta:”, digite a sua respectiva senha

e confirme-a no seu devido campo.

Propriedades STSServer RSFN (Computad... FIE3

Geral Logon IHecupera(;EoI Dependéncias]

Fazer logon como:

" Conta do sistema local

™ Eermitir que o servica interaja com a area de trabalkio

Iuser.user@localdomain. com.br Procurar... I

' Esta conta:
Senha:

Confirmar senha:

Wocé pode ativar ou desativar este servigo para os perfis de hardware

listados abaixo:

Perfil de hardware I Servigo |
Perfil 1 Ativado
Btivar | Desativar I
0K I Cancelar | Aplicar l

j) Clique no botéo [Aplicar] para que sejam salvas as alteracbes e em [Ok] para
retornar a tela de lista de servicos dos Windows. Para que essas alteracdes sejam

efetivadas, basta iniciar o servico, clicando com o botéo direito do mouse em cima do

servigo “STSServer RSFN” e selecionando a op¢éo “Iniciar”.
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Arquivo  Acdo  Exibir  Ajuda
> |mEETRR|2E]>» = 1 »
%% Servicos (local)

*4 Servicos (local)

STSServer RSFN Nome 7 [De~]
&% Servicos IPSEC Ft

Iniciar o servico &4 Servidor de rastreamento de link distribuido Pe
@ Sistema de alimentacdo ininterrupta Gt
@ Sistema de arquivos distribuidos In
@ Sistema de Eventos de COM+ D:
& Spooler de impressdo Gt
&4 STSClient RSFN
& Telefonial LA Fe
@y Telnet farar Pe
s Temas Pausar Fe
%Testador Continuar enciam. do Windows Ft
BaTP AUDCH o T
TP VC Ga Tt
Syuvnc_sery  Todas as tarefas » Pr
S VMware F re Er
BayMwarg ¢ Abualizar VI
FaVMware Propriedades Pr
SavMware | viv|
< Ajuda 4

Estendido A Padrdo /
|Iniciar 0 servico STSServer RSFN em Computador local |
% Servicos (O] x|

Arquivo  Acdo Exbir  Ajuda
> |mEFRER|2E]>» 5 1 =
%% Servigos (local)

*4 Servicos (local)

Controle de servico E3
- [De]
0 Windows esta tentando iniciar o seguinte servico em Computador local... | IPSEC Ft
STSServer RSEN de rastreamento de link distribuido Pe
de alimentagdo ininterrupta Gt
de arquivos distribuidos In
[Tl de Eventos de COM+ Di
de impressao Gt
Nt RSFN
er RSFN
%}Telefania Fe
S Telnet Pe
4 Temas Ft
% Testador de instrumentacdo de gerenciam. do Windows Fe
4 TP AutoConnect Service Tt
TP VC Gateway Service Tt
%uvnc_service Pr
&4 VMware Physical Disk Helper Service Er
%% VMware Snapshot Provider i
By WMware Tools Service Pr
& VMware Upgrade Helper viv
4 »

Estendido A Padrdo /

k) ApoOs alterar a configuracdo de execucdo do servico, pode-se utilizar um diretério
remoto alterando o seu caminho na aba “Monitoracdo” e “Certificados” do
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aplicativo <Parametros do Servidor>, mais informacdes sobre as abas e

configuracdes podem ser encontrados nos itens 5.2.4 e 5.2.6 deste manual.

e STSClient RSFN (LOGS)

a) Abra o gerenciador de servicos do Windows (Iniciar > Executar >

services.msc):

Executar [ X]

:‘E Digite o nome de um programa, pasta, documento ou
d recurso da Internet e o Windows o abriréd para vocé,

Abrirs I SErvicEs. msc - |

Ok I Zancelar | Erocurar...l

b) Localize o servigo “STSClient RSFN”, clique com o bot&o direito do mouse sobre ele

e pare a sua execugao.

*: Servicos
Arguivo  Acdo  Exibir  Ajuda

«» @ EFER 2ME > m 1w
%% Servigos (local)

*% Servicos (local)

STSClient RSN _Nome / Descriggo [ Status 4]
&4 Sisterna de alim... Gerencia ...
Parar o servico &Sistema de arqu... Integrac...
Reiniciar o servigo & Sistema de Eve... DA suport... Iniciado
4Spooler de impr... Gerencia ... Iniciado
s S TSClient RSFN Dicinde
8 STSServer RSFN ___IniCiar
%4 Telefonia |
By Telnet
S Temas

4 Testador de inst...
& TP AutoConnect...

BaTP VC Gateway ... Todas as tarefas ‘J

Reiniciar

fuvnc_service
fyVMware Physica...  Atualizar

]

Propriedades !

Estendido A Padrdo /

l Ajuda =
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Arquivo  Acdo  Exibir  Ajuda

Data: 07/10/2014

IS [=1 3

= |mEFER 23| 8 1 »

% Servicos (local)

*# Servicos (local)

il

Controle de servico | X]
E I Descricdo I Status _‘j
0 'Windows esta tentando parar o seguinte servigo em Computador local... de alim... Gerencia ...
STSClient RSFN de arqu... Integrac...
de Eve... Dasuport.. Iniciado
de impr... Gerencia... Iniciado
nt RSFN Iniciado
er RSFN Iniciado
=] Fornece s...
Permite q...
%;Temas Fornece ...
%4 Testador de inst... Fornece ... Iniciado
4 TP AutoConnect...  ThinPrint ...
84 TP VC Gateway ... ThirPrint ... J
Byuvnc_service Provides ... Iniciado

& \Mware Physica...

<

Enables s

... Iniciado o
| »

Estendido A Padrdo /

l

|

¢) Clique com o botao direito do mouse e selecione a opcao “Propriedades” para

realizarmos a alteracgéo.

¥ Servicos

Arquivo  Acdo  Exibir

Ajuda

o |m EFRER @E| > u

14

%% Servigos (local) EETH Servicos (local)

STSClient RSFN

Parar o servico
Reiniciar o servico

_Nome 7 I Descrigdo I Status ;l
%4Sistema de alim... Gerencia ...
%Sistema de arqu... Integrac...
fSisterna de Eve... D& suport... Iniciado
“4Spooler de impr... Gerencia... Iniciado
s STSClient RSFN niciady
% STSServer RSFN IMician
& Telefonia Parar
G Telnet Pausar
%Temas Continuar
%4 Testador de inst... a0

Reiniciar

8 TP AutoConnect...
TP VC Gateway ...

“yuvnc_service

ByWMware Physica...

R1

Todas as tarefas »

Atualizar

i .

Propriedades

Estendido A Padrdo /

|

Ajuda

T

d) Abra a aba “Logon” e habilite a opcdo “Esta conta:”. Clique em [Procurar...] para

localizar o dominio do usuario que possui as credenciais.
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Propriedades STSClient RSFN (Computado... [l E3
Geral| Logon IHecuperaoﬁoI Dependénciasl

Fazer logon como:

" Conta do sistema local

[V Bemnitir que o servigo interaja com a area de trabalho

{+ Esta conta: l

Senha: looooooooooooooo

anﬁlmar senha: I...............

Yocé pode ativar ou desativar este servico para os peifis de hardware
listados abaixo:

Perfil de hardware | Servico |
Perfil 1 Ativado
Ativar | Desativar |

0K I Cancelar | Aplicar |

e) Clique no botdo [Locais...] e uma nova janela sera aberta.

Selecionar Usuario = ﬂll

Selecionar este tipo de objeto:

|Usuério ou Seguranga interna principal Tipos de obieto...l

Deste local:
|MAQUINALDCAL I Locais... II

Digite 0 nome do obijeto a ser selecionado [exemplos):

Yerficar nomes

Avangado... | 0K | Cancelar I
4

f) Insira 0 nome de usuario credenciado e sua respectiva senha para abrir a descoberta

darede.
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Digitar senha de rede K1 E3
W

Digite 0 nome e a senha de uma conta com permiss3o para
prodist.com,br.

Por exemplo: usuério, usudrio@exemplo.microsoft.com ou
dominio\nome_de_usuério

Nome de usudrio: IE user.user@localdomain.co L.'

Senha: Ioooooooo.o.oooo

| oK I Cancelar

g) Selecione o dominio do qual o usuério pertence e confirme clicando no botéo [OK].

Locais [ 2] %]

Selecione o local em que vocé deseja pesquisar.

Local:

] hAQUINALOCA,
=& Pastainteira

- BMlocaldornain. corn.br

oK I Cancelar |

/.

h) Entre com o nome do usuario no campo “Digite o nome do objeto a ser
selecionado (exemplos):” e em seguida clique no botdo [Verificar nomes] para
gue ele encontre o nome do usuario dentro do dominio. Clique no botdo [Ok] para

confirmar.

Selecionar Usuario B

Selecionar este tipo de objeto:

IUsuério ou Seguranga interna principal Tipos de obijeto...
Deste local:
IMAQUINALUL‘AL Locais...

Digite © nome do obijeto a ser selecionado [exemplos):

[k

Verificar nomes

User [user.user@localdomain. com. br

Avangado... | 0OK I Cancelar |
VA
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i) Confirme o nome do usuario no campo “Esta conta:”, e digite a sua respectiva

senha e confirme-a no seu devido campo.

Propriedades STSServer RSFN (Computad... FIE3

Geral Logon IHecuperal;SoI Dependéncias]

Fazer logon como:

" Conta do sistema local

[~ Eermitir que o servico interafa com a érea de trabalkio

Iuser.user@lacaldomain. com.br Procurar... |

(¢ Estaconta:
Senha:

Confirmar senha:

Wocé pode ativar ou desativar este servigo para os perfis de hardware

listados abaixo:

Perfil de hardware ] Servigo I
Perfil 1 Ativado
Bfivar | Desativar I
0K I Cancelar | Aplicar l

j) Clique no botdo [Aplicar] para que sejam salvas as alteragcBes e em [Ok] para
retornar a tela de lista de servicos dos Windows. Para que essas alteracdes sejam

efetivadas, basta iniciar o servico, clicando com o botéo direito do mouse em cima do

servico “STSClient RSFN” e selecionando a opcéo “Iniciar”.
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Arguiva AcSo  Exibir  Ajuda
- | mEFER @@ > = 0=
8 Servicos (localy

{local)

Marme  / | Descrican | Status I Tipo de inicializagélﬂ
%Spooler de impressdo Gerencia ... Iniciado  Automatico
AL co
iado Autamatico

STSClient RSN

Iniciar o servico
4 STSServer RSFN

8 Telefonia [RETET ranual

% Telnet Fausar Desativado

% Temas Comtinuar Desativado

8 Testadar de instrume sz ciado  Aummatico

%TF‘ AutoConnect Sery—— Maral

84 TP VC Gateway Serv Todas as tarefas * Marual

4 \Mware Physical Disl ciado  Automatico

8 \Mware Snapshot P Afualizar Manual

& vMware Toolks Servic Propriedades c?ado Auhjma:lt!co

& \Mware Upgrade He ciado  Automatico
%Windows Installer Ajuda Manual -
| | »

Estendido 4 Padrdo f

Iniciar o servica STSClient RSN em Computadar lacal

Servicos

Arguiva  Acdo Exibir  Ajuda
o |m FRE|(2E] > = 1 =
% Servicos (local)

Servicos (local)
Controle de serv

Descrican | Status | Tipo de inicializagéuﬂ

0 'Windows esta tentando iniciar o zeguinte zervigo em Computador local..  |de impreggég Gerencia ... Iniciado Alomatico
STSClient BSFN nt RSFM Automatico
e RSP Tnicizdo Autornatico
=} Fornece s... Manual
’ﬁ Permite q... Desativado
Fornece ... Desativado
de instrumenta;... Fornece ... Iniciado AUtOmatico
Connect Service ThinPrint ... Manual
%TP Wi Gateway Service ThinPrint ... Ianual
8 \Mware Physical Disk Hel...  Enables 5. Iniciado Automatico
8 VMware Snapshot Provider  VMware .. GERDE]
8 \Mware Tools Service Provides ... Iniciado Autornatico
8 \Mware Upgrads Helper Yirtual ha,,,  Iniciado Autornatico
%Winduws Installer Adiciona, ... ranual -
< | | »

\ Estendido 4 Padrdo f'

k) ApOs realizar a alteracdo na configuracdo de execucdo do servigo, pode-se utilizar
um diretério remoto alterando o seu caminho no quadro “Log” do aplicativo
<Pardmetros do Cliente>, mais informa¢des sobre as configuragbes do cliente

podem ser encontradas no item 5.3 deste manual.
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7 GLOSSARIO
AC - Sigla de Autoridade Certificadora

Alias DNS — Associacao de um endereco IP/nome principal a outro nome qualquer.

CSR - Certificate Signing Request

1. A entidade que deseja emitir o certificado gera um par de chaves criptograficas
(uma chave publica e uma chave privada).

2. Em seguida a entidade gera um arquivo chamado Certificate Signing Request
(CSR) composto pela chave publica da entidade e mais algumas informacgées que a AC
requer sobre a entidade e é assinado digitalmente pela chave privada da propria
entidade e envia o CSR cifrado pela chave publica da AC.

3. Entdo é necessario o comparecimento fisico de um individuo responsavel por
aquela identidade em uma Autoridade de Registro (AR) (em alguns casos a AR vai até
o cliente) para confirmacdo dos dados contidos no CSR e se necesséario 0 acréscimo
de mais algum dado do responsavel pelo certificado e emissdo do certificado.

4, Finalmente o CSR é "transformado" em um certificado digital assinado pela AC
e devolvido ao cliente.

DN - Distinguished Name. S&o dados da Instituicdo que ficam gravadas no certificado, no SPB
€ composta de 4 campos obrigatérios: CN, OU, O e C.

Onde:
O campo Common Name (CN) refere-se ao home da Institui¢ao.

O campo Organizational Unit (OU) deve ser preenchido com a ISPB e/ou o
SISBACEN.

O campo Organization Name (O) com conteudo fixo igual a “ICP-Brasil”.
O campo Country Name (C) com conteudo fixo igual a “BR”.

Exemplo:

CN = Banco Central do Brasil

OU = 00038166

OU = 00038
O = ICP-Brasil
C=BR

Failover — Define um servidor secundario do que, se configurado, deve atender as requisicées
de criptografia quando o servidor primario estiver inoperante.

FAKE — Conotagéo de falso, invalido para uso em ambiente de producao ou homologacéo.
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Hash — Um hash (ou escrutinio) é uma sequéncia de bits geradas por um algoritmo de
dispersédo, em geral representada em base hexadecimal, que permite a visualizacdo em letras e
ndameros (0 a 9 e A a F), representando 1/2 byte cada. O conceito tedrico diz que "hash é a
transformacdo de uma grande quantidade de informacdes em uma pequena quantidade de
informacdes".

Essa sequéncia busca identificar um arquivo ou informacdo unicamente. Por exemplo, uma
mensagem de correio eletrénico, uma senha, uma chave criptografica ou mesmo um arquivo. E
um método para transformar dados de tal forma que o resultado seja (quase) exclusivo. Além
disso, fungbes usadas em criptografia garantem que nao € possivel a partir de um valor de
hash retornar & informacéo original.

Como a sequéncia do hash é limitada, muitas vezes ndo passando de 512 bits, existem
colisBes (sequéncias iguais para dados diferentes). Quanto maior for a dificuldade de se criar
colisBes intencionais, melhor é o algoritmo.

Uma fungé@o de hash recebe um valor de um determinado tipo e retorna um cdédigo para ele.
Enquanto o ideal seria gerar identificadores Unicos para os valores de entrada, isso
normalmente ndo é possivel: na maioria dos casos, o contra-dominio de nossa funcéo é muito
menor do que o seu dominio, ou seja, x (0 tipo de entrada) pode assumir uma gama muito
maior de valores do que (o resultado da funcéo de hash).

Header — Cabecalho de uma mensagem qualquer que passa pelo processo de criptografia,
seus padrdes sdo estabelecidos de acordo com o Manual de Seguranca da RSFN ou da CIP.

HSM (Hardware Security Module) — E um tipo de processador criptografico que tem por
principal funcdo proteger as chaves de criptografia. Dependendo do algoritmo de criptografia
utilizado em operacdes criptograficas, ele também funciona como acelerador de operagdes.

ICMP (Internet Control Message Protocol) — sigla para o inglés Internet Control Message
Protocol, é um protocolo integrante do Protocolo IP, definido pelo RFC 792, e utilizado para
fornecer relatérios de erros a fonte original. Qualquer computador que utilize IP precisa aceitar
as mensagens ICMP e alterar o seu comportamento de acordo com o erro relatado. Os
gateways devem estar programados para enviar mensagens ICMP quando receberem
datagramas que provoquem algum erro.

As mensagens ICMP geralmente sdo enviadas automaticamente em uma das seguintes
situacdes:

. Um pacote IP ndo consegue chegar ao seu destino (i.e. Tempo de vida do
pacote expirado)

. O Gateway ndo consegue retransmitir os pacotes na frequéncia adequada (i.e.
Gateway congestionado)

. O Roteador ou Encaminhador indica uma rota melhor para a maquina a enviar
pacotes.

Ferramentas comumente usadas em Windows baseadas nesse protocolo sao: Ping e
Traceroute.

Alguns firewalls, geralmente instalados em servidores Windows ou Unix, bloqueiam as
respostas (ICMP Reply), dificultando o Ping e o Traceroute (tracert). Isto por diversas razdes.
Uma delas é para bloguear os ataques de hackers, que consiste na sobrecarga da memdria,
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enviando dados (em ping) até o sistema nédo ter a capacidade de administrar suas préprias
funcoes.

IF — Sigla de Instituicdo Financeira.

ISPB — Sigla de Instituicdo do Sistema de Pagamentos Brasileiro.

Legado - Refere-se ao sistema que ja vem sendo usado na empresa.

Load Balance (Balanceamento de carga) — Em rede de computadores, o balanceamento de
carga € uma técnica para distribuir a carga de trabalho entre dois ou mais computadores,
enlaces de rede, UCPs, discos rigidos ou outros recursos, a fim de otimizar a utilizacdo de
recursos, maximizar o desempenho, minimizar o tempo de resposta e evitar sobrecarga.
Utilizando mudltiplos componentes com o balanceamento de carga, em vez de um Uunico
componente, pode aumentar a confiabilidade através da redundancia.

LOG - registro de eventos em um sistema de computadores.

Mensageria - Refere-se ao sistema cliente do STS RSFN, responsavel por preparar as
mensagens, ou arquivos, que serdo transmitidos para outras instituicbes. ApGs preparar a
mensagem, ou arquivo, este sistema deve solicitar ao STS RSFN que realize as fun¢des de
criptografia requeridas pelo protocolo de seguranca.

PIN — Sigla de Personal Identification Number. Refere-se ao Numero de Identificacéo Pessoal,
popularmente conhecido como “senha”.

PING — Comando utilizado na janela de prompt de comando para verificacdo de conectividade
entre computadores/equipamentos/dispositivos.

RSA 1024 — Refere-se a um algoritmo de criptografia que utiliza uma chave RSA de 1024 bits.

RSA 2048 — Refere-se a um algoritmo de criptografia que utiliza uma chave RSA de 2048 bits.

SHA-1 — Sigla de Secure Hash Algorithm. Algoritmo de hash utilizado para autenticar
criptogramas gerados com chaves RSA de 1024 bits.

SHA-256 - Sigla de Secure Hash Algorithm. Algoritmo de hash utilizado para autenticar
criptogramas gerados com chaves RSA de 2048 bits.

SNMP — O protocolo SNMP (do inglés Simple Network Management Protocol - Protocolo
Simples de Geréncia de Rede) é um protocolo de geréncia tipica de redes UDP, da camada de
aplicacao, que facilita o intercambio de informacéo entre os dispositivos de rede, como placas e
comutadores (em inglés: switches). O SNMP possibilita aos administradores de rede gerenciar
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o desempenho da rede, encontrar e resolver seus eventuais problemas, e fornecer informacées
para o planejamento de sua expansao, dentre outras.

Standby — Refere-se ao modo de espera. Normalmente servidores de Failover, quando néo
estdo operando, ficam no estado standby.

TCP Socket — Especificamente em computacdo, um socket pode ser usado em ligacdes de
redes de computadores para um fim de um elo bidirecional de comunicacdo entre dois
programas. A interface padronizada de sockets surgiu originalmente no sistema operacional
Unix BSD (Berkeley Software Distribution); portanto, eles sdo muitas vezes chamados de
Berkeley Sockets. E também uma abstracdo computacional que mapeia diretamente a uma
porta de transporte (TCP ou UDP) e mais um endereco de rede. Com esse conceito, € possivel
identificar unicamente um aplicativo ou servidor na rede de comunicagéo IP.

Thread — € uma forma de um processo dividir a si mesmo em duas ou mais tarefas que podem
ser executadas concorrentemente. O suporte a thread é fornecido pelo préprio sistema
operativo (SO), no caso da linha de execucdo ao nivel do nucleo (em inglés: Kernel-Level
Thread (KLT)), ou implementada através de uma biblioteca de uma determinada linguagem, no
caso de uma User-Level Thread (ULT).

Uma thread permite, por exemplo, que o utilizador de um programa utilize uma funcionalidade
do ambiente enquanto outras linhas de execucao realizam outros célculos e operagdes.

Token — Refere-se a um hardware capaz de gerar e armazenar chaves de criptografia e outras
informacdes sensiveis.

UNC - Sigla de convencio de nomenclatura universal. E uma sintaxe que pode descrever a
localizagdo de um arquivo, componente ou pasta compartilhada.
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