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1. Dados Gerais

Este documento busca descrever todos 0s requisitos necessarios para implantagéo da Plataforma digital, juntamente
com sistemas integradores.

2. Pré-requisitos - Obrigatorios.

2.1. Infraestrutura.

» Disponibilizar acesso aos ambientes, onde se consiga realizar troubleshooting de instalacédo, caso necessario;

» Disponibilizar servidores distintos para ambiente de homologacéo e producao;

» Recomenda-se servidores segregados de acordo com a criticidade de cada sistema envolvido, porém pode
haver coexisténcia com outras aplicacbes TOTVS, desde que respeite os requisitos minimos de cada aplicacao;

» Todas as versdes de sistema operacional podem ser evoluidas conforme orientacao da TOTVS. Os avisos de

modificacdo de infraestrutura sdo enviados com até seis meses de antecedéncia;
2.2. Contas de Desenvolvedor e Publicacoes nas Lojas.

A Plataforma digital necessita da criacdo de uma conta de desenvolvedor que possibilita a publicagdo dos
aplicativos nas lojas.

As manutencdes dessas contas devem ser realizadas periodicamente pelo responsavel da infraestrutura do
"cliente", pois conforme normativas do Google e Apple os dados de seguranga e outras politicas devem ser
constantemente atualizados trazendo mais tranquilidade para os usuérios das aplicacdes.

» Apple: A conta de desenvolvimento da Apple tem um custo anual de US$99,00.

» Google: A conta de desenvolvimento do Google tem um custo Unico de US$25,00.

As manutencdes das contas séo realizadas periodicamente, pois conforme normativas do Google e Apple

os dados de seguranca e outras politicas devem ser constantemente atualizados trazendo mais tranquilidade para os
usuarios das aplicacges.

2.3. Certificado Digital.

No projeto de Plataforma digital a informac¢&o do cliente € um ativo inviolavel e, portanto, ele deve estar
protegido do risco de incidentes, acessos indevidos ou mesmo adulteracao de dados.

A Plataforma digital deve adotar padrdes de seguran¢a que permite exposicdo e consumo seguro de APIs,
assim como padrdes rigidos de seguranga no processo de comunicacdo e transmissdo da informagéao (validacao de
certificado digital, criptografia, etc).

Isso ajuda garantir o sigilo da informagédo, desde o aplicativo do cliente até o sistema transacional ou
“legado” do banco.
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Um requisito indispensavel é disponbilizar Certificado de Aplicacdo SSL/TLS na camada de publicacdo de
enderec¢os e na publicacdo de aplicativos Mobile (I0OS/Android).

A Tabela abaixo apresenta como sugestdo, entidades que emitem certificados digitais. Ficando da escolha
do cliente a escolha da entidade para compra e sua posterior manutencao/renovacao.

EMPRESA CERTIFICADORA NOME PRODUTO PERIODO VALOR

UOL Geotrust OV AVANCADA SUBDOMINIOS 12 meses R$ 1.7990,90
DigitalSign | Thawte Thawte SSL WildCard 12 meses R$ 1.495,00
24 meses R$ 2.650,00

RapidSSL Geotrust GeoTrust True BusinessID | 12 meses R$ 1.980,00
WildCard 24 meses R$ 3.762,00

GoDaddy | GoDaddy OV SSL Deluxe 12 meses R$ 1.599,00
24 meses R$ 2.879,98

3. Arquitetura da Infraestrutura e das Aplicacoes

O modelo de de arquitetura envolve diversos mecanismos relacionados a seguranca de software, mas
muitas das recomendaces estao diretamente ligadas a infraestrutura. Entre outras coisas, recomenda-se que 0
trafego de informacdes entre a aplicacdo e o servidor de banco de dados seja criptografado e autenticado com
certificado digital.

As caracteristicas de seguranca da informacdo e seguranca de infraestrutura sdo responsabilidade da
instituicdo usuéria e sdo transparentes para o software aplicativo.

Porém deve ser considerado 0s seguintes componentes:

» Possuir o servico de WAF que seja a primeira linha de defesa contra esses tipos de ataques aaplicacdo e
ataques de DDoS.

» Possuir ferramentas de deteccdo e prevencao de intrusao para que esta seja a segunda linha de defesa,
contra esses tipos de ataques aplicacao e ataques de DDoS.

» Possuir ferramenta de endpoint protection que tenha funcao de IDS/IPS, firewall e anti malware e ser a
terceira linha de defesa.

» Possuir um DB Firewall, para dessa forma detectar acessos indevidos ao Banco de Dados ou ataques do
tipo SQL Injection.

A figura 1 demonstra todas as tecnologias envolvidas no fluxo dos produtos mencionados neste documento.
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Figura 1- Parque Tecnoldgico dos Produtos.

3.1. Arquitetura On Premise

Na Figura consta um diagrama macro do ambiente sugerido para a implantacdo da plataforma digital, bem
como suas integragfes com servigos externos e 0s outros sistemas do cliente.

No modelo On Premise importante ressaltar que na arquitetura de servidores e aplicacdo que ficam

armazenados localmente. Nesse modelo questdo como diponibilidade, escalabilidade além de outros requisitos
de TI precisam ser contemplados.
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Figura 2 - Visdo macro da arquitetura do ecossistema.

3.2. Arquitetura Amazon AWS.

Amazon Web Services, também conhecido como AWS, é uma plataforma de servicos de computacao em
nuvem, que formam uma plataforma de computacdo na nuvem oferecida pela Amazon.com. Os servi¢cos sao

oferecidos em varias geograficas distribuidas pelo mundo.

O diagrama da figura 3, presenta o modelo de responsabilidade compartilhada que AWS disponibiliza a

seus clientes, quando esses adquirem alguns dos servigos.

Nesse modelo aspectos de seguranca e conformidade séo o foco central dessa forma é entendido que
mesmo € uma responsabilidade compartilhada entre a AWS e o cliente. Esse modelo Seguranca e

conformidade é uma responsabilidade compartilhada entre a AWS e o cliente.

Esse modelo compartilhado pode ajudar a aliviar a carga operacional do cliente a medida que a AWS opera,
gerencia e controla os componentes do sistema operacional host e da camada de virtualizacdo até a

seguranca fisica das instalagfes nas quais o servigo opera.
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Figura 3 - Modelo de Responsabilidade Compartilhada AWS

A descricdo completa desse modelo pode ser obtida junto ao site da AWS:

» https://aws.amazon.com/pt/compliance/shared-responsibility-model/

3.2.1. Diagrama da Aplicacao e Fluxo de Dados AWS

Nesse topico importante detalhar o diagrama da aplicacéo e fluxo de dados para aplicacdo provisionadas
na AWS, buscando demonstrar que o processo de constru¢do dessa arquitetura precisar ser completa e
precisa. A figura
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Figura 4 - Diagrama de Aplicacdo AWS
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3.3. Arquitetura Microsoft Azure.

O Microsoft Azure € uma plataforma destinada a execucao de aplicativos e servigos, baseada nos
conceitos da computagdo em nuvem.

O diagrama da figura 4, presenta o modelo de responsabilidade compartilhada que Azure plataforma de
cloud da Microsoft disponibiliza a seus clientes, quando esses adquirem alguns dos servicgos.
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Figura 5 - Modelo de Responsabilidade Compartilhada Microsoft Azure
A descri¢cdo completa desse modelo pode ser obtida junto ao site da Microsoft

> https://docs.microsoft.com/pt-br/azure/security/fundamentals/shared-responsibility

3.3.1. Diagrama da Aplicacao e Fluxo de Dados Azure.

Nesse topico importante detalhar o diagrama da aplicacéo e fluxo de dados para aplicacdo provisionadas
na Azure, buscando demonstrar que o processo de construcdo dessa arquitetura precisar ser completa e
precisa.
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Figura 6 - Diagrama de Aplicacao AWS

4. Distribuicao das Aplicacoes por camadas.

Nesse topico apresentamos a distribuicdo das aplicagdes e uma breve descricéo.
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Figura 7 - Distribuicdo por Camadas.
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- Camada de Sistema Operacional, necessario para executar os sistemas.

Oracle JVM (JDK8) é um componente de desenvolvimento para construir e publicar aplicativos, applets e
componentes usando a linguagem de programacao Java.

Camada de Application Servers, utilizada para publicar as aplicacdes de Servicos (backend) e Frontend.
Camada de Integracao utilizada pelo sistema de frontend da aplicacéo.

Camada de Servico que é utilizada para sistema de frontend de aplicacao.

Camada de frontend que é publicada para utilizacdo do usuario final..

A figura 8 apresenta a distribuicdo para componente da arquitetura, considerando a fun¢éo de componete
da aplicagéo criada.

Front

Front WEB / Mobile
React/ React Native

Backend
(SpringBoot)
BACKEND API Backend
SpringBoot Commons
Keoycloack
Integradores
ringBoot]
v lats @) Int. Credito e Int. Dirf Int. CIP Int. Toke
Corrente : Automagéo : s (Lo el
Ibanking
Keycloack Auditoria
Services Service

Backoffice
J2EE

Conta
Corrente
Service

Dirf
Service

Credito
Service

Deprazo Token

Service

Automagédo
Service Service Service
-_— -—

—
BD BD BD BD BD BD BD
cc cR s AU DIRF cB CANAIS

Figura 8 - Distribuicao da Aplicacao por camada.
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5. Requisitos de Infraestrutura para Servidores.

Esse topico refere-se aos requisitos de infraestrutura, recomendados para implantacdo em ambiente de
Producéo e homologacéo.

Estes requisitos podem variar conforme a estratégia de implantacdo em Producéo e deve ser discutido em
conjunto das equipes de Infraestrutura / Arquitetura do cliente e da Totvs.

As informacdes podem ser obtidas através do link publico disponibilizado junto ao de documentagéo TDN:
http://tdn.totvs.com.br/display/public/TBC/Requisitos+de+Infraestrutura
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